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2 Indledning

I dette bilag beskrives Statens It’s kundeservices med tilhgrende servicemal. Begrebsdefinitioner

anferes 1 bilag 1 (definitioner).

2.1  Servicekatalogets sammenh®ng til gvrige bilag

Servicekataloget (bilag 2) skal leses i sammenhang med aftalekompleksets gvrige bilag. De vee-

sentligste sammenhenge er:

e Bilag 3a (samarbejdsorganisation og rapportering): I bilaget beskrives samarbejdsorganisa-

tion, herunder blandt andet mgdefora, eskaleringsveje og de rapporter, der leveres.

e Bilag 6 (snitflader mellem Statens It og Kunden): Bilag 6 indeholder en beskrivelse af an-
svarsdelingen mellem Statens It og Kunden i forbindelse med centrale processer og opga-

Ver.

e Bilag 7 (prisliste): Bilaget indeholder en liste over priserne pd de services og tilkeb, der er

omfattet af nervaerende bilag.

e Bilag 8 (Kundens forventede servicetraek for aret): I bilaget beskrives Kundens konkrete

servicebehov.

e Bilag 11 (Statens It's driftsplatform). Bilaget beskriver arkitekturen i Statens It’s datacenter

samt de specifikke standarder for basisprogrammel, kapaciteter og driftsprocedurer.

2.2  Serviceoverblik

Folgende ydelser er deekket af prisen pa obligatoriske og gvrige services.

Samarbejdsorganisation

Statens It deltager lebende i samarbejdsmeder, handterer kundeaftaler og labende opfalgning pa

2016-2

Side 4 af 70 Bilag 2 - Servicekatalog



levering af services og dialog om rapportering, jf. bilag 3A (samarbejdsorganisation og rapporte-

ring).

Rapportering og fakturering
Statens It fremsender lebende rapportering pé forbrug og servicemal, jf. bilag 3a (samarbejdsorga-

nisation og rapportering).

Tilsyn, sikkerhedsrevision og attestering

Statens It fir arligt foretaget revision og tilsyn af it-sikkerheden.

Beredskabsplaner
Statens It etablerer og vedligeholder beredskabsplaner i samarbejde med Kunden, jf. bilag 4.

Grundlzeggende it-arkitekturarbejde
Statens It forestar opbygning og vedligeholdelse af en samlet arkitektur for Statens It.

Vagtordning pa basissystemer

P4 basissystemer (mail-/kalendersystem, fil- og printservere, netvaerk, VPN samt Statens It’s bru-
gerrettighedssystem) ydes der som standard adgang til Driftsvagt, som handterer heendelses- og
fejllesning uden for normal arbejdstid (jf. bilag 1 defineret som hverdage til kl. 22:00, lordage samt
sendage og alle helligdage i tidsrummet 08:00-22:00). Dog er der lukket folgende helligdage: 1.
juledag, 2. juledag og nytarsdag. Heendelses- og fejllosning geelder for incidents med klassifikatio-
nen kritisk eller hgj.

Lebende driftsrelateret sparring

Statens It yder labende sparring til Kunden omkring driftsmaessige forhold, herunder i forbindelse
med anskaffelse af fagapplikationer m.v. Sparringen omfatter bl.a. indledende dreftelser om drifts-
udgifter i forbindelse med opstilling af business cases, standardkrav til kravspecificering jf. Statens

It’s standardplatform, bilag 11.

Indkeb, asset management, leverander- og kontraktkonsolidering
Varetagelse af opgaver vedrerende indkeb, asset management (software, hardware m.v.) samt kon-

solidering af kontrakt-, licens- og aftaleportefeljen.

2016-2

Side 5af 70 Bilag 2 - Servicekatalog



Driftscenteret

Driftscentret bidrager til sikker og stabil drift, fortrinsvis gennem planlaegning, koordinering og
udforsel af proaktiv drift, med et it-serviceorienteret fokus. Derudover skal driftscenteret sikre, at
reaktive aktiviteter udfores sa effektivt som muligt for at forhindre og mindske de negative konse-

kvenser for Statens It’s kunder.

Driftscenteret er bemandet hverdage mellem kl. 06.30 og 18.00. Centeret befinder sig fysisk pa Gl.

Kongevej.

Basisoovervagning
Statens It overvager centrale it-services og komponenter og ivaerksatter en passende reaktion base-
ret pd de enkelte events. Centralt for overvagningen er overvagningssystemet, som opsamler de

enkelte events og prasenterer dem for bemandingen i Driftscenteret i form af advarsler og alarmer.

Indeholdt i er overvagningen af diske og ping af servere. Statens It har desuden teknisk overvag-
ning pa udvalgte komponenter i infrastrukturlaget (f.eks. storage, AD, databaser, fysiske servere,
overvagning af temperaturer i datarum) samt overvagning af udbudte shared services (printservere,

mailservere, filservere, Citrixservere og netverk).

Obligatoriske og evrige services

Statens It’s services bestér af en reekke obligatoriske services, der er aftagerpligtige. Desuden er der
en raekke @vrige services, som kunderne frit kan vaelge. Herudover er der knyttet en rackke tilkebs-

muligheder til de obligatoriske services. Tilkab er ikke obligatoriske.

De listede services introduceres kortfattet i det efterfelgende, mens driftsmodellerne gennemgas i

afsnit 2.3. I kapitel 3 foretages en mere detaljeret gennemgang af de enkelte services.
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Obligatoriske services

@vrige services

It-servicedesk

Tilkab

Tilkgh

Arbejdspladser og support Central drift

Statens it-arbejdsplads

Fagapplikationsdrift

Tilkgb Tilkab

Driftsinfrastrukiur Radgivning

Tilkgb

It-servicedesk

Statens it-arbejdsplads

Fagapplikationsdrift

Figur 1: Serviceoverblik

Slutbrugernes kontaktpunkt til Statens It ved henvendelser om fejl
eller enske om service. Henvendelser til servicedesken sker enten
telefonisk eller via Statens It’s serviceportal.

Statens it-arbejdsplads indeholder levering og drift af den basale it-
arbejdsplads. It-arbejdspladsen omfatter ligeledes hardware og soft-
ware samt bl.a. backup- og filservice, antivirus og brugeradministra-
tion.

Statens it-arbejdsplads indeholder nogle faste elementer bl.a. i form .
Fil-, print-, Active Directory (SIT-prod)samt mail/kalenderservere
afregnes ligeledes som en del af Statens it-arbejdsplads. Virtuel ad-
gang til it-arbejdsplads (VIA) kan tilkebes.

Drift af fagapplikationer og tilherende klienter, middleware og data-
baser, herunder etablering af miljoer, gennemforelse af driftsrelatere-
de tests, jobafvikling, backup og restore med udgangspunkt i Kun-
dens Driftsdokumentation og i henhold til den valgte driftsmodel.
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Driftsinfrastruktur Levering og drift af infrastrukturmiljeer til fagapplikationer, levering
og drift af lokalnetvaerk og netvaerksforbindelser til og fra Kundens
lokationer og sikkerhed.

Print B Drift af multifunktionsmaskiner (kopi, fax, scan og print) og net-
verksprintere, herunder tilslutning til printserver med tilknyttet back
up og restore.

Réadgivning Levering af it-relateret projektbistand og rddgivning.

2.3  Driftsmodeller

Statens It opererer med 5 driftsmodeller. Modellerne er bygget op over de samme it-massige kom-
ponenter (komponenter i teknologistakken) og komponenten outsourcet drift, der alle skal vere til
stede for at afvikle en applikation/et it-system. Forskellen mellem modellerne ligger i, hvordan

ansvaret for komponenterne er fordelt mellem Kunden og Statens It.

Kunden kan velge mellem driftsmodellerne, idet der kan vaelges forskellig driftsmodel for Kun-
dens enkelte applikationer (der tages forbehold for, at der kan vaere bindinger, der umuliggere det-

te).

2.3.1 Generisk driftsmodel

De 5 driftsmodeller er bygget op over den generiske driftsmodel, som vist. Figur 1 viser kompo-

nenterne i teknologistakken og driftsmodellerne knyttet til de respektive komponenter.
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Figur 1 Driftsmodellerne

Modellernes opbygning | Statens It ansvar

Applikationer
ESDH, Fagsystemer, Portaler, SharePoint, Web, etc.

Middleware
Oracle, SQL, etc.

©
o
Operativsystem £ | §
Windows, Linux, etc. o _E - 2
2 E 2 T O
- 8 £ ~E|[=86 [2%
Server/Storage B <5 by ’—§ - = 2
Virtuel server, fysisk server, datalagring, etc. -1'-'= o0 § - E E '_-é E s % &
o — [=] =3
el v I Q o
<32 r39x s % E <
Netvaerk 3 = z - = &
Core, WAN, LAN, Firewall, etc. L ‘g = @
S8 &
- - = i
Fysisk lokation £
M?Z, Kel, Strem, Racks, Fysisk sikkerhed, etc. =

Model 5: Outsourcet drift til 3. part
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Komponenter i teknologistakken Driftsmodel og ansvar for driftsopgaver

Applikationer - . Driftsmodel 1: Stller services tl ra°dighed for kunden.
Server-eller kl 3 ervice. Statens It udvikler, vedligeholder og drifter alle
: de komponenter.

er et forretningsmae:
forretningslogik og regler.

Driftsmodel 1a: Kunden ejer og vedligeholder
applikatonskomponenten, herunder licenser. Statens It
drifter applikationskom ponenten.

Middleware Driftsmodel 2: Stiller standard softwareplatform til
Standardsoftware, der muli ervice udvikling af applikationer tl radighed sammen med de

integratio g er til appli . underliggende komponenter.
Snitflad

Driftsmodel 2A: Kunden ejer og vedligeholder
middlewarekom ponenten, herunder licenser. Statens It
drifter middlewarekom ponenten.

Operativsystem Driftsmodel 3: stiller et serveroperativsystem samt
Software der del r forskellige . underliggende servere og storagetil radighed i form af virtuelle
4 eller fysiske ressourcer: CPU, RAM, storage og netvaerksadaanag.
re kan = serveroperativsystemsplatform m ed mulighed for at hygge og

Derudover handteres : handtere sin it-lesning
servicekonti af operativsy
Server/storage Driftsmodel 4: stiller server og storage tl r3dighed i form
Fysiske rvirtuell cerbe jende 3 af virtuelle eller fysiske ressourcer: CPU, RAM, storage og
RAM, Stor gang netvaerksadgang. Mulighed for selv at bygge og handtere o
netvaerks - sin it-lasning.
Netveerk

csinfrastruktur sikrer kommunikation med alt Kan kun varetages af Statens It

| kommunikere igennem. Firewalls,
routere, tildeling af IP.

Fysisk lokation
Lokation hvor de fysiske og wvirtuelle servere er Kan kun varetages af Statens It

placeret med strem, kel, sikre adgangsforhold og
forswvarlige kvadratmetear.

Konkurrenceudsaetielse, indgaelse, forleengelse og opsigelse af kentrakter og kentraktstyring i hele

Outsourcet drift
system ets livscyklus,

Figur 2 Viser snitfladerne imellem komponenterne og imellem Kunden og Statens It samt, hvordan

ansvaret for driftsopgaverne fordeler sig pa driftsmodel 1-5.

I de folgende afsnit er de enkelte driftsmodeller gennemgéet.
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2.3.2  Driftsmodel 1 - Applikationsservice

Med applikationsservice tilbyder Statens It en losning, hvor alle vedligeholdelses- og driftsmaessige
aspekter handteres af Statens It. Applikationsservice kan betragtes som en end-to-end serviceydel-
se, hvor kunden blot skal “s&tte stikket i veeggen”, og kan nejes med at henvende sig ét sted for at

fa service.

Applikationer

ESDH, Fagsystemer, Portaler, SharePoint, Web, etc.

Middleware
Oracle, SQL, etc.

Operativsystem

Windows, Linux, etc.

__ Statens

It
Server/Storage

Virtuel server, fysisk server, datalagring, etc.

Netvaerk
Core, WAN, LAN, Firewall, etc.

Fysisk lokation
M2, Kel, Strem, Racks, Fysisk sikkerhed, etc.

Figur 2: Driftsmodel 1 - Applikationsservice

Med Statens It’s applikationsservices tilbydes kunden som udgangspunkt felgende:

Applikationsservice tilbydes indenfor omradet:

e  Drift af applikationer

2016-2

Side 11 af 70 Bilag 2 - Servicekatalog



2.3.3 Driftsmodel 1A — Applikationsdrift

Med applikationsdrift tilbyder Statens It at sta for driften af kundens applikationer. Hermed opnér

kunden, at alle driftsmessige aspekter vedrerende applikationen handteres af Statens It, og kunden

kan siledes alene koncentrere sig om det funktionelle indhold af applikationen.

Kunden er selv ansvarlig for udvikling og vedligeholdelse af applikationen og for nye releases (evt.

via en applikationsleverander), mens Statens It sikrer idriftsettelse, jobafviklingen og de tilherende

driftsmeessige aspekter efter anvisning fra kunden.

ESDH, Fagsystemer, Portaler, SharePoint, Web, etc.

Middleware

Oracle, 5QL, etc.

Operativsystem
Windows, Linux, etc.

Server/Storage

Virtuel server, fysisk server, datalagring, etc.

Netvaerk
Core, WAN, LAN, Firewall, etc.

Fysisk lokation
M2, Kel, Strem, Racks, Fysisk sikkerhed, etc.

Figur 4: Driftsmodel 1A - Applikationsdrift

Applikationsdrift tilbydes indenfor omradet:

e Applikationsdrift

e  Web applikationsdrift

e ESDH applikationsdrift

e Batch applikationsdrift

" L_Kunden
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e Sharepoint Server Services
e Content Management

e Webservices

2.3.4 Driftsmodel 2 - Platformservice

Med platformservice tilbyder Statens It en stabil it platform, hvorpa kunden kan afvikle sine appli-
kationer. Kunden kan séledes fokusere pa sine applikationer og udviklingen og driften af disse —
evt. 1 samarbejde med en tredjepartsleverander. Statens It stiller den nedvendige platform til radig-
hed, og sikrer at denne er bestykket med de nedvendige databaser og anden middleware, og sikrer

den fortsatte udvikling af platformen. Servicen er endnu under udvikling.

——Kunden
Middleware
Oracle, SQL, etc.
Operativsystem
Windows, Linux, etc.
Server/Storage L Sta;ctens

Virtuel server, fysisk server, datalagring, etc.

Netveerk
Core, WAN, LAN, Firewall, etc.

Fysisk lokation
MZ, Kel, Strem, Racks, Fysisk sikkerhed, etc.

Figur 3: Driftsmodel 2 - Platformservice
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Platformservice tilbydes indenfor omradet:
e Databasedrift

e Runtime moduler

2.3.5 Driftsmodel 2A - Platformdrift

Med platformdrift tilbyder Statens It en it platform, hvorpa kunden kan afvikle sine applikationer.
Kunden har kontrollerede administrative rettigheder til egne databaser. Statens It sikrer driftsafvik-
ling og support af platformen, og foretager vedligeholdelse af platformen efter anvisning fra kun-

den.

——Kunden
Oracle, 5QL, etc. ]
Operativsystem
Windows, Linux, etc.
Server/Storage
. . / g : Statens
Virtuel server, fysisk server, datalagring, etc. - it

Netvasrk
Core, WAN, LAN, Firewall, etc.

Fysisk lokation
M2, Kel, Strem, Racks, Fysisk sikkerhed, etc.

Figur 4: Driftsmodel 2A - Platformdrift

Platformdrift tilbydes indenfor omradet:

e Databasedrift
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e Runtime moduler

2.3.6  Driftsmodel 3 - Infrastrukturservice

Med infrastrukturservice tilbyder Statens It en infrastrukturplatform, hvorpa kunden kan afvikle
sine applikationer og middleware. Kunden har saledes fuld kontrol over sine applikationer, savel
som den platform de er installeret pa, og kan hermed fuldt ud styre og optimere applikationsdriften.

Statens It sikrer, at der er den nedvendige hardware, som kan skaleres efter kundens behov.

~—Kunden
Operativsystem
Windows, Linux, etc.
Server/Storage
Virtuel server, fysisk server, datalagring, etc. Statens
T

Netveerk
Core, WAN, LAN, Firewall, etc.

Fysisk lokation

M?, Kel, Strom, Racks, Fysisk sikkerhed, etc.

Figur 5: Driftsmodel 3 - Infrastrukturservice

Med Statens It’s infrastrukturservice tilbydes kunden som udgangspunkt felgende:
Infrastrukturservices omfatter bl.a. folgende:
. Operativsystem

. Hardware drift
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. Kapacitets- og @ndringsstyring
. Backup af infrastruktur

. Logning og overvagning af adgange

2.3.7 Driftsmodel 4 — Infrastrukturdrift

Med infrastrukturdrift tilbyder Statens It en hardwareplatform, hvorpa kunden kan afvikle sine

applikationer. Kunden har siledes fuld kontrol over sin softwareplatform, og kan selv bestemme,
hvilket operativsystem, der skal leegges pa, og hvordan dette skal sattes op. Samtidig kan kunden
fuldt ud styre og optimere applikationsdriften, mens Statens It sikrer, at der er den nedvendige og

skalerbare hardware.

~—Kunden

Server/Storage
Virtuel server, fysisk server, datalagring, etc.

Netvaerk . Statens
Core, WAN, LAN, Firewall, etc. [ It

Fysisk lokation

M?, Kal, Strem, Racks, Fysisk sikkerhed, etc.

Figur 6: Driftsmodel 4 - Infrastrukturdrift

Med Statens It’s infrastrukturdrift tilbydes kunden som udgangspunkt folgende:
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Infrastrukturdrift omfatter bl.a. felgende:

. Hardware drift

. Overvagning

. Kapacitets- og andringsstyring

. Backup af infrastruktur

. Logning og overvégning af adgange

2.3.8 Driftsmodel 5 — Outsourcet it-drift

Fagapplikationsdrift via 3. partsleverander, herunder at konkurrenceudsatte it-drift vedrerende nye
systemer, som i dialog med kunden og i henhold til Statens It’s sourcingstrategi er fundet outsour-

cing-egnede.

Applikationer
ESDH, Fagsystemer, Portaler, SharePoint, Web, etc.

Middleware
Oracle, SQL, etc.

Operativsystem
Windows, Li te.
INAows, Linux, etc \_—_3. parts—

leverandgr

Server/Storage
Virtuel server, fysisk server, datalagring, etc.

Netveerk
Core, WAN, LAN, Firewall, etc.

Fysisk lokation
M2, Kel, Strem, Racks, Fysisk sikkerhed, etc.

Figur 7: Driftsmodel 5 — Outsourcet it-drift
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3 Servicebeskrivelser

I dette kapitel beskrives de enkelte services.

De enkelte services er beskrevet efter felgende skabelon:

Kort beskrivelse

Introducerende beskrivelse af servicen.

Hvad er omfattet?

Beskrivelse af servicens indhold.

Servicens tilgaengelighed

Beskrivelse af hvornar servicen er tilgaengelig.

Forudsztninger og afgraens-
ninger

Forudsaetninger for levering af servicen.

Afregning

Hovedprincip for serviceafregning. Prisen fremgar af bilag 7 (prisliste).

Herudover er der for udvalgte services en specifikation, der angiver, hvilke elementer, eksempel-

vis software, servicen omfatter. For services, ud over radgivningsservicen, er der ligeledes tilknyt-

tet en reckke tilkebsmuligheder, der anferes til sidst i servicebeskrivelsen.

3.1 It-servicedesk

3.1.1 Standardservice: it-servicedesk

Kort beskrivelse Alle henvendelser til Statens It vedrgrende fejl/driftsproblemstillinger (inci-
dents), bestillinger (service requests) eller eendringer (changes) fra brugere
sker gennem it-servicedesken. Henvendelser i servicedesken registreres og
visiteres til relevante parter ved modtagelse, og der sker Igbende opfelgning
pa ikke-lgste brugerhenvendelser. Ligeledes er det muligt for brugere og Kun-
dens it-koordinator at felge op pa henholdsvis egne sager og dbne sager hos
Kunden via Statens It's serviceportal.

Servicedesken kan enten kontaktes elektronisk via Statens It's serviceportal
eller telefonisk. Servicedesken vil tilstreebe at lase henvendelsen pa modtagel-
sestidspunktet (1st level), hvad enten henvendelsen vedrgrer en bestilling
(service request) eller en haendelse/fejl (incident management).
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3.1.1 Standardservice: it-servicedesk

Hvad er omfattet? e Registrering af henvendelser i form af en sag, herunder fastleeggelse af prio-
ritet med udgangspunkt i, hvor hardt forretningen er pavirket (under anven-
delse af niveauerne kritisk, hgj, medium, lav) og visitering til relevante parter.
Statens It vurderer, om sagerne i tillaeg til prioriteten skal handteres, jf. Sta-
tens It's proces for major incidents. (Se beskrivelse af prioriteter nedenfor og
bilag 3a afsnit 6.1 for definition af major incident).

¢ Forretningsgang til handtering af fortrolige/falsomme sager felger proces for
klassifikation. Tag telefonisk kontakt til Statens It’s servicedesk ved sadanne
sager.

e Lgbende opfalgning pa abne sager.
e Adgang til status pa egne abne sager via Serviceportalen.

e Adgang til alle abne sager hos Kunden gennem Serviceportalen for centralt
udpeget person hos Kunden.

o Elektronisk besked til bruger ved afslutning af sag.

e Maling af brugeroplevet kvalitet af service.

e Selvbetjening til ny adgangskode.

e Prioritering pa incidents synlig for bruger pa den oprettede sag.
Beskrivelse af prioriteter:

Kritisk (1) Hgj (2) Medium (3) Lav (4)
Systemet er ikke

Systemet er Systemet er Systemet er ikke

kritisk og fejlen kritisk og fejlen kritisk, men fej- kritisk og fejlen
pavirker, eller pavirker, eller len pavirker an- pavirker ikke an-
kan pavirke, sy- skgnnes at kun- vendelsen af vendelsen af sy-
stemet i starre ne pavirke, an- systemet i starre stemet
grad vendelsen af grad e Bergrer kun en
* Berarer, eller systemetinogen | e Bergrer flere enkel eller gan-
kan bergre, bru- grad brugere hos en ske fa brugere
gere pa tveers af | e Bergrer, eller kunde e Ingen maerkbar
ministeromrader kan bergre, o Mindre risiko for risiko for produk-
e Stor risiko for samtlige brugere produktionstab tionstab
produktionstab hos en kunde o Mindre risiko for | e Ingen maerkbar
o Stor risiko for tab | ¢ Nogen risiko for tab af omdgmme risiko for tab af
af omdgmme produktionstab ¢ Ingen konflikter omdgmme
o Konflikter med * Nogen risiko for med gaeldende o Ingen konflikter
central gaelden- tab af omdgmme lovgivning med lovgivning
de lovgivning, o Konflikter med
f.eks. personda- geeldende lov-
taloven givning

Servicens tilgeengelig- | « Dggnadgang til serviceportal med henblik pa registrering af henvendelser.

hed
o Telefonisk kan Statens It kontaktes pa 7231 0001 hverdage inden for nor-

mal arbejdstid, mandag-torsdag 8:00-17:00 og fredag 8:00-16:00.

o Efter normal arbejdstid betjenes alene kunder/brugere, der har tilkabt VIP-
pakker eller vagtordning uden for normal arbejdstid. Efter normal arbejdstid
handteres endvidere henvendelser fra kunder vedrgrende driftsproblemer
pa fagapplikationer og driftsinfrastruktur, hvor der er truffet saerskilt aftale
om support uden for normal arbejdstid, jf. service om fagapplikationsdrift og
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driftsinfrastruktur.

o Efter normal arbejdstid ydes der haendelses- og fejllgsning pa basissyste-
mer (mail/kalendersystem, fil- og printservere, netvaerk, VPN samt Statens
It's brugerrettighedssystem) for incidents med klassifikationen kritisk (1) el-
ler hgj (2) jf. beskrivelse under afsnit 2.2. .

+ Information vedrgrende driftsstatus er tilgeengelig pa Serviceportalen.

+ Information vedrgrende stgrre driftsforstyrrelser er ogsa tilgaengelig pa
Statens It’s driftsstatus app (bade til Android og iOS). App’en kan down-
loades gratis fra https://apps.statens-it.dk/ (Installationsvejledning findes
pa Serviceportalen under vejledninger). Driftstatusapp ‘en ger det muligt
for brugerne at abonnere pa driftsinformation malrettet den enkelte kunde,
bade pa ministerieniveau og styrelsesniveau.

e P& basissystemer (f. eks. mail-/kalendersystem, fil- og printservere, net-
vaerk, VPN samt Statens It's brugerrettighedssystem) ydes der som stan-
dard adgang til Driftsvagt, som handterer haendelses- og fejligsning uden
for normal arbejdstid (jf.bilag 1 defineret som hverdage til kl. 22:00,lgrdage
samt sgndage og alle helligdage i tidsrummet 08:00-22:00). Dog er der
lukket fglgende helligdage: 1. juledag, 2. juledag og nytarsdag. Haendel-
ses- og fejllasning geelder for incidents med klassifikationen kritisk eller

hgj.
Forudsaetninger og o Bestillinger (service requests) kan ske telefonisk eller elektronisk pa Ser-
afgransninger viceportalen og skal fglge de aftalte elektroniske godkendelsesprocedurer
for Kunden.

e Kundens it-koordinator kan i seerlige tilfaelde opprioritere sager efter aftale
med servicedesken, jf. bilag 3a (samarbejde og rapportering).

e It-servicedesken yder ikke anvendelsessupport i forhold til anvendelse af
kontorprogrammel og fagapplikationer. Servicedesken vil i dialog med bru-
gerne afklare, om der er tale om anvendelsessupport i de tilfaelde, hvor det
ved henvendelsen er uklart (f.eks. hjaelp til brugeren med at printe fra et
tekstbehandlingsprogram eller hjaelp i forbindelse med en fejl, f.eks. at prin-
teren ikke virker). Tilsvarende ydes der som udgangspunkt ikke support il
opseetning af udstyr m.v., der ikke er leveret eller supporteret af Statens It
(f.eks. AV-udstyr, handholdte enheder, tablets og lokale printere).

Afregning Servicen afregnes som en fast kvartalsvis pris pr. bruger. Der prisdifferentieres
pa brugertyperne b- og x-brugere. Der afregnes ikke for test- og kursuskonti
eller funktionspostkasser.

3.1.2 Tilkeb: it-servicedesk

VIP-pakke Support for navngivne personer (VIP) uden for normal arbejdstid jf. bilag1
defineret som hverdage til kl. 22:00, lgrdage samt sgndage og alle helligdage
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i tidsrummet 08:00-22:00. (Dog er der lukket fglgende helligdage: 1. juledag,
2. juledag og nytarsdag).

Supporten omfatter VIP-personens it-udstyr eller opstaede problemer relate-
ret til deres it-anvendelse (dog ikke fagapplikationer og feelles printere). Se-
kretaerer og andre personer kan altid indmelde VIP-fejl pa VIP-personers
udstyr.

En defekt pc erstattes on-site med en lane-pc. VIP-henvendelser prioriteres
over andre henvendelser og lgses hurtigst muligt - som hovedregel samme
dag - uanset om der er tale om et incident eller en request.

Uden for normal arbejdstid eller ved bestilling af en vare, der skal bestilles
hjem, kan Igsningstiden vaere laengere. Sagen prioriteres fortsat over andre
sager og bliver Igst hurtigst muligt.

Supporten ydes som udgangspunkt telefonisk, men hvis det er ngdvendigt
ogsa pa kundens lokation — uanset om det er inden eller uden for normal
arbejdstid. Brugere med VIP-ordning skal benytte tif: 7231 0011 bade inden-
og udenfor normal arbejdstid.

En VIP-bruger er omfattet af falgende services; "Support af tab-
let/smartphone”, safremt kunden har kabt denne service. VIP-brugeren kan
fa udvidet support pa "Handholdte Mobile Enheder” i det omfang ressourcer
og kompetencer i Statens It tillader det. VIP-brugeren kan fa udvidet support
pa "Filkassen”. Lees mere om disse services under punkt 3.6.2.

Afregnes som et fast vederlag pr. kvartal pr. navngiven VIP-bruger. Hertil
kommer betaling for medgaet tid inkl. transport til support af VIP-brugeren
uden for normal arbejdstid. Dette tidsforbrug afregnes til en szerlig timetakst
efter medgaet tid. Ved support uden for Stork@benhavn tillzeagges medgaede
transportomkostninger. Onsite-support inden for normal arbejdstid pa kun-
dens lokation, afregnes til normal timetakst.

Brugerrettet vagtordning | Udvidet vagtordning for et antal brugere (enten permanent eller midlertidigt i
et givent tidsrum/periode) uden for normal arbejdstid jf. bilag 1 defineret som
hverdage til kl. 22:00, Igrdage samt sgndage og alle helligdage i tidsrummet
08:00-22:00. Dog er der lukket fglgende helligedage: 1. juledag, 2. juledag
og nytarsdag. Supporten ydes som udgangspunkt telefonisk, men hvis det er
nedvendigt ogsé pa Kundens lokation/hjemadresse. Den udvidede vagtord-
ning kan f.eks. anvendes i seerligt kritiske perioder.

| tilfaelde hvor kunden beder Statens It om at arbejde uden for normal ar-
bejdstid, registreres dette som beredskabsvagt.

Afregnes efter medgaet tid til support. Dette tidsforbrug afregnes til dobbelt
timetakst (minimum to timer). Ved support uden for Storkgbenhavn tilleegges
medgaede transportomkostninger og tid til transport. Ved lsengere forlgb (> 1
dag) skelnes der mellem tilkaldevagt, hvor vagten kan kontaktes telefonisk,
og beredskabsvagt, hvor vagten er aktiveret og behandler indmeldte sager.
Tilkaldevagt afregnes til 1/3 af timetaksten. Beredskabsvagt afregnes til dob-
belt timetakst (minimum to timer).

Dedikeret onsite-support | Dedikeret supporter, som pa et aftalt tidspunkt/ i en aftalt periode udfgrer en
opgave fysisk pa Kundens lokation.

Ved mindre opgaver skal Kunden varsle behov for on site support minimum
fem arbejdsdage for. Ved starre opgaver (se under projekter) er varslet mi-

nimum 10 arbejdsdage. Hvis onsite-supporten omfatter weekendarbejde, er
varslet 20 arbejdsdage. Mindre opgaver vil typisk vaere opsaetning af pc’er til
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3.1.2 Tilkeb: it-servicedesk

nye medarbejdere, rokeringer og nedtagninger, mgde- og kursusopsaetning
m.m. Starre opgaver vil typisk vaere flytninger og organisationseendringer.

Afregnes efter medgaet tid til normal timetakst inden for normal arbejdstid.
Uden for normal arbejdstid afregnes til dobbelt timetakst (minimum to timer).
Ved support uden for Storkgbenhavn tilliegges medgéaede transportomkost-

ninger.
Fast tilknyttet onsite- Omfatter, at Statens It stiller fast onsite-support til radighed pa Kundens
support lokation et fast antal dage om ugen/maneden. Afhaengig af aftale med Kun-

den kan brugerne henvende sig med alle typer it-opgaver, f.eks. 'on the spot’
lgsning af fejl, assistance til at oprette opgaver/bestillinger via Serviceporta-
len, reinstallation af pc/udskiftning af defekt pc, udskiftning af tastatur og
mus, assistance til opsaetning og synkronisering af smartphones, iPads og
andre tablets (i det omfang det er muligt), opseetning af it-udstyr, hjaelp til
anvendelse af office-produkter, telefoner og tablets (i det omfang det kan
Izses inden for supporterens kompetencer, og hvis det er aftalt med Kun-
den).

Supporteren lgser sa vidt det er muligt opgaven. Kan det ikke lade sig gare,
serger supporteren for, at opgaven videregives til det team i Statens It, der
har ekspertisen. Antal dage og neermere detaljer om, hvor og hvordan ser-
vicen udfares, aftales ved tilkab af servicen, s& den malrettes den enkelte
Kundes behov.

Afregnes efter fast timepris for det aftalte antal timer med en bindingsperio-
de pa 3 maneder. Ved support uden for Storkgbenhavn tillaegges medgaede
transportomkostninger.

Projekter Ved starre organisationsforandringer, flytninger/brugeraendringer der bergrer
mere end 15 medarbejdere, ressorteendringer, opsaetning af tradlast netveerk
og lignende defineres et projekt til handtering af de afledte opgaver.

Afregnes efter medgaet tid forbrugt pa det enkelte projekt.

Ikke-standard Statens It tilbyder kunderne at levere ikke-standard rapportering efter aftale,
rapportering enten som fast rapportering eller ad hoc. Som supplement til den manedlige
SLA-rapport og Manedlig Servicerapport kan kunden eksempelvis kabe:
- Rapport over ministeromradets abne incidents ultimo maned
fordelt pa styrelser
- Opgerelse over manedens incidents pa specifikke fagsystemer
- Institutionsspecifikt ledelsesresumé vedr. opfyldelse af servicemal

- Udtraek af brugeroplysninger fra AD for egen organisation eller for
hele koncernen (gaelder kun medarbejdere i koncernfeelles funktio-
ner).

- Rapport over kundens forbrug af specialsoftware.

Afregnes efter medgaet tid til opsaetning og produktion af den enkelte rap-
port.
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3.2  Statens it-arbejdsplads

I det folgende beskrives Statens it-arbejdsplads.

3.21  Statens it-arbejdsplads

3.2.1.1 Standardservice: Statens it-arbejdsplads

Kort beskrivelse

Brugerkonto til it- Fysisk pc Virtuel it-
arbejdsplads arbejdsplads

Almindelig/
saerlig kraftig
pc

Bruger-
specifikke
omkostninger
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Dekker over
omkostninger
uanset omder er
udleveret en pe til
brugeren eller ikke
(% corecal licens,
maillkalender, fil,
print, AD)

Obligatoriske valg pr. bruger

Servicen statens it-arbejdsplads er inddelt i 3 sgjler samt mulighed for tilkgb:
Brugerkonto til statens it-arbejdsplads

Almindelig pc

Virtuel it-arbejdsplads (VIA)

Tilkgb pr. bruger

Sgjlen brugerkonto giver brugeren adgang til mail-, kalenderkonto samt
opsaetning af faelles postkasser.

Sgjlen almindelig pc giver brugeren en pc kegbt ind fra statens indkgbsafta-
le. Ved seerlige behov kan der bestilles en seerlig specificeret pc under tilkab.
Sgajlen almindelig pc giver brugeren adgang til de grundlaeggende it-
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3.2.1.1 Standardservice: Statens it-arbejdsplads

kontorveerktajer, der omfatter Microsoft Operativ System, Officepakken, PDF [
Reader m.v.

Sojlen Virtuel arbejdsplads (VIA) giver brugeren adgang til den virtuelle
arbejdsplads (VIA/Citrix), hvor der opnas forbindelse til mail/kalender, net-
vaerksdrev og fagsystemer. Det kraever kun internetadgang og arbejdsmobil-
telefon (til modtagelse af password). Giver brugeren adgang til de grund-
lseggende it-kontorveerktgjer, der omfatter tekstbehandling, regneark, pree-
sentationsveerktgj, PDF Reader m.v.

Hvad er omfattet? ¢ Sgjlen Brugerkontolt-kontorveerktgjer. Se specifikationer pa Servicepor-
talen.

e  Mail- og kalenderkonto med opsaetning af feellespostkasser.
o Filservere med tilknyttet backup- og restore-service.

o Initiel opsaetning af og tilslutning til printserver med tilknyttet back up og
restore.

o Drift og vedligehold af printserver er inkluderet i denne service.
¢ Digital signatur (medarbejdercertifikater).

e Brugeradministration og rettighedsstyring herunder handtering af oprettel-
ser, rokeringer og sletning af brugere. Fornyelse af kodeord, aendring i ret-
tigheder samt administration af rettighedsgrupper, funktionspostkasser og
distributionslister.

¢ Haendelses- og fejligsning (incident management), eventuelt pa Kundens
lokation, hvis det er ngdvendigt for at Igse fejlen, og hvis denne vedrgrer
Statens It's udstyr. Der bruges 15 minutter for at afdaekke om problemet
lgses ved yderligere fejlsagning og rettelse/reparation eller om pc’en skal
re-installeres.

¢ Problemhandtering (problem management).
e /Endrings- og release-handtering (change- og release-management).

e Adgang til mail og kalender via internetbrowser pa mail.statens-it.dk
(webmail/Outlook Web app).

¢ Mulighed for slukning af ActiveSync pa brugernes private mobile enheder.
Nar ActiveSync deaktiveres, kan brugerne ikke benytte private mobile en-
heder til at tilga arbejdspladsens mail og kalender. Ved slukning deaktive-
res alle private mobile enheder pa institutionens AD.

e Overvagning og iveerkseettelse af en passende reaktion baseret pa de
enkelte events. Centralt for overvagningen er overvagningssystemet, som
opsamler de enkelte events og preesenterer dem for bemandingen i Drifts-
centeret i form af advarsler og alarmer.

e Kunden er ansvarlig for den fysiske opseetning af pc ved levering, med
mindre servicen onsite-support er tilkabt. PC kan leveres med og uden
administratorrettigheder.
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e Overvagning af diske og ping af servere. Statens It har desuden teknisk
overvagning pa udvalgte komponenter i infrastrukturlaget (f.eks. storage,
AD, databaser, fysiske servere, overvagning af temperaturer i datarum)
samt overvagning af udbudte shared services (printservere, mailservere,
filservere, Citrixservere og netveerk).

Sgjlen almindelig pc

e Statens It leverer statens it-arbejdsplads konfigureret pa en lokation, der er
aftalt med Kunden.

e Antivirus, der opdateres Ilgbende, herunder scanning for virus og @vrige
sikkerhedstrusler.

o Public Key Infrastructure (PKI) certifikat (digitalt certifikat, der benyttes til
kontrol af, om en bestemt Offentlig nagle (Public Key) tilhgrer en bestemt
identitet).

o Managementveaerktgj til Styring og udrulning af releases og software til pc
(SCCM).

e En standard baerbar pc med en levetid pa ca. 4 ar.

Sgijlen Virtuel Arbejdsplads

Adgang via en sikker forbindelse til mail/kalender, netvaerksdrev og fagsyste-
mer — ogsa fra en ekstern lokation. Det kreever kun internetadgang og ar-
bejdsmobiltelefon (til modtagelse af password). Brugeren far ogsa adgang til
de grundlaeggende it-kontorveerktgjer, der omfatter tekstbehandling, regneark,
preesentationsveerktgj, PDF Reader m.v.

VIA til- og fraveelges pa institutionsniveau, men afregnes pr. bruger i institutio-
nen.

Servicens tilgaengelig-
hed

o Tilgaengeligheden til), VIA, mail- og kalendersystem, sikker fiernadgang
(VPN) samt fil- og printservere er garanteret 99 procent hele dggnet.

¢ Tilgaengeligheden til SIA defineret som tilgaengeligheden til Active Direc-
tory er garanteret 99,7 procent hele dagnet.

e Heendelses- og fejllgsning foregar inden for normal arbejdstid. Der ydes
haendelses- og fejllgsning pa alle incidents med prioritet kritisk eller hgj
uden for normal arbejdstid. Lesning af kritiske og major incidents foregar
uden ungdigt ophold uanset tidspunkt pa dagen.

¢ Implementering af stgrre sendringer som pavirker mange brugere, sker i
henhold til de servicevinduer, der er aftalt med Kunden, og uden for nor-
mal arbejdstid.
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Forudsatninger og af- Kunden er ansvarlig for at beslutte hvilke medarbejdere, der kan bestille
gransninger brugerkonti, almindelig pc og VIA

o For it-arbejdspladser med administratorrettigheder er der ikke rettigheds-
maessige begreaensninger i forhold til installation af software/programmer
lokalt pa pc’en.

¢ Der kan installeres lokalprintere (bordprintere) til almindelig pc, hvis bru-
geren har administratorrettigheder. Kunden er selv ansvarlig for installation
og vedligehold af lokale printere. Safremt Kunden har behov for support til
installation af lokal printer (dvs. printere udenfor netveerket), vil Statens It (i
det omfang ressourcer og kompetencer i Statens It tillader det) lase opga-
ven mod betaling. Afregnes efter medgaet tid.

o Ved fejl pa almindelig pc kan Statens It tilbyde at re-installere en pc. |
forbindelse med re-installation vil data, der er gemt lokalt pa den pageel-
dende pc, blive slettet. Statens It er ikke ansvarlig for backup af data gemt
lokalt pa pc’en. Statens It kan genskabe lokalt gemt data mod betaling. Af-
regnes efter medgaet tid. | forbindelse med at Statens It yder support til re-
installation af en pc, er Statens It ikke ansvarlig (teknisk eller gkonomisk)
for software installeret af brugeren. Ved fejl bliver pc’en re-installeret og
egen-installeret software slettet.

e Safremt en pc-fejl ikke kan afhjaelpes ved re-installation (grundet hard-
warefejl), skal Statens It kontaktes. Statens It kontakter derefter leverandg-
ren, som derefter inden for 24 timer kommer ud pa den pageeldende bru-
gers lokation og forsgger at afhjeelpe fejlen pa stedet. Hvis hardwarefejlen
ikke kan afhjeelpes, har leverandgren derefter 15 arbejdsdage til at repare-
re den gdelagte hardware. Brugeradministration og rettighedsstyring fore-
tages alene pa Statens It's brugerrettighedssystemer (AD).

¢ Almindelig pc leveres uden skaerm, idet eksisterende skaerme genbruges.
(Ved bestilling af arbejdsplads til nye medarbejdere skal der bestilles
skeerm).

e  Grundet licensmaessige forhold ma VIA ikke tilgas fra private eller kunde-
ejede enheder pa arbejdspladsens matrikel. VIA ma gerne benyttes tilgas
fra private eller kundeejede enheder, sa laenge brugeren befinder sig
uden for arbejdspladsens matrikel.

Afregning Servicen afregnes som en fast kvartalsvis pris pr.bruger, pc og VIA.

Afregningen er eksklusiv storage, som afregnes under driftsinfrastruktur,
se afsnit 3.4.

Omkostninger til skaerme viderefaktureres altid, da almindelig pc leveres
uden skaerm.

3.2.1.1 Specifikation: Statens it-arbejdsplads

Brugerkonto Giver brugeren adgang til grundlzeggende funktioner som mail, kalender,
print, adgang til fil-drev og brugeradministration.
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Almindelig pc

Fysisk pc anskaffet pa e-aktion eller gennem udbud. Giver adgang til grund-
leeggende software (Microsoft Operativ System, Microsoft Office, Antivirus,
Adobe Reader, PDF creator mv.).

It-kontorvaerktajer

Alle Statens It's brugerkonti har adgang til grundleeggende software (Micro-
soft Office, antivirus, Adobe Reader/PDF creator mv.) pa almindelig pc.

Der henvises til Serviceportalen for en yderligere specifikation af hvilket
grundlaeggende software, der stilles til radighed pa Statens it-arbejdsplads.

Data

e Starrelsen pa mailbokse udger som standard 2 GB, nar en mailpostkas-
se bliver etableret. Institutionerne kan veelge, at starrelsen af postkassen
ingen begraensning har, eller at stgrrelsen udvides efter anmodning fra
institutionen.

e Der afregnes efter tildelt storage pa postkasserne, ikke efter faktisk
forbrug.

e Starrelsen pa filservere aftales specifikt med Kunden og afregnes saer-
skilt pr. tildelt GB storage (ikke pr forbrugt GB storage).

Kort beskrivelse

e Bestilling af oprettelse af netveerksprinter pa Statens It printserver. (ved
printere forstas netvaerksprintere, scannere, plottere og multifunktions-
maskiner tilsluttet Statens It's netveerk).

e  Statens It bistar kunden med fejllasning, herunder fejl relateret til printka.

Afregnes som medgaet tid (dobbelt timetakst). Hvis fejlen er opstaet pa
printserver er fejlhandtering omfattet af SLA pa almindelig pc. Safremt kun-
den har kebt servicen Print B, afregnes der ikke for Print A.

3.2.1.2 Tilkgb: Statens it-arbejdsplads

Bufferlager

Til kunder uden for Stork@gbenhavn anbefales det, at kunden anskaffer et
bufferlager.

Pc’er kabt til bufferlageret skal kobles pa netveerket pa arbejdspladsen, hver
maned for at sikre, at de modtager sikkerhedsopdateringer mm.

Afregnes som almindelig pc og fremgar pa forbrugsopgerelsen som almin-
delig pc.

Mgderumspc mm.

Ekstra pc anskaffet f.eks. til brug for kursus, mgderum og reception.

Afregnes som almindelig pc og fremgar pa forbrugsopggrelsen som almin-
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delig pc.

Midlertidig pc

Kunder ekskl. Grgnland og Faergerne, kan bestille erstatnings-pc, mens den
fejlmeldte pc er til reparation hos leverandgren. Statens It kan, inden for en
SLA pa 24 timer, nar det konstateres, at pc’en skal udskiftes, opsaette ny pc
midlertidigt.

Afregnes som medgaet tid til onsite-support samt evt. fragtomkostninger.
Der afregnes for minimum 1 time.

Udlanspc

Kunder har mulighed for at lane pc’er midlertidigt til f.eks. undervisning. Ved
leje over én maned skal pc’en pa netvaerket enten pa arbejdspladsen eller
via VPN 1 time hver maned for at sikre, at pc’en modtager sikkerhedsopdate-
ringer mm. Tilbageleveringstidspunkt skal oplyses, nar der oprettes en bestil-
ling pa Serviceportalen.

Afregnes med minimumsleje 1 méaned, ekskl. klargering af pc. Klarggring af
pc afregnes efter medgaet tid og evt. dedikeret onsite-support til opstilling og
nedtagning af pc-erne. Afregnes som almindelig pc og fremgar af forbrugs-
opggrelsen som almindelig pc.

Ved behov for lan af pc i kortere tid end én maned, skal kunden kontakte den
respektive it-driftspartner.

Seerlig pc

Seerlig pc, i tilfeelde af at kunden har saerlige forretningsmaessige behov, der
ligger uden for kapacitet og/eller opsaetning af almindelig pc. Defineres og
anskaffes pa bestilling. Omfatter f.eks. saerlig kraftig pc eller internetpc.

Afregnes efter Statens It's anskaffelsespris samt omkostninger til medgaet
tid til etablering.

Unified communication
Lync standard

Kunder har mulighed for at tilkebe kommunikationslgsningen Lync til alle
brugere med almindelig pc i institutionen. Alle brugere far Lync standard men
kunder kan vaelge at tilkgbe Lync konference til udvalgte brugere.

Lync standard ggr det muligt at se andre Lync-brugeres tilstedevaerelse i
Outlook og Lync-klienten og at kontakte dem via chat med og uden lyd og
video (cam).

Afregning

Etablering: Kundespecifikke konfigurationer og stresstest afregnes efter
faktiske omkostninger og medgaet tid. Derudover afregnes der for etablering
pr. bruger.

Drift afregnes kvartalsvis pr. bruger med et fast belgb pr. kvartal.

Evt. ressortomlaegning, andringer i mail m.m. afregnes efter medgaet tid.

2016-2

Side 28 af 70 Bilag 2 - Servicekatalog



3.2.1.2 Tilkgb: Statens it-arbejdsplads

Unified communication
Lync konference

Lync konference giver adgang til at se andre Lync-brugeres tilstedeveerelse i
Outlook og Lync-klienten og til at kontakte dem via chat eller videochat. Der-
udover har brugere med Lync konference mulighed for at afvikle videokonfe-
rencemgder med mere end to deltagere (bade planlagte og ad hoc), dele
skrivebord, programmer og whiteboard.

Afregning

Etablering: Kundespecifikke konfigurationer og stresstest afregnes efter
faktiske omkostninger og medgaet tid. Derudover afregnes der for etablering
pr. bruger. Hertil kommer leje af licens til Lync konference.

Drift afregnes kvartalsvis pr. bruger med et fast belgb pr. kvartal.

Evt. ressortomleegning, aendringer i mail m.m. afregnes efter medgaet tid.

Anvendelsessupport pa
kundefzlles Lync

Kunden kan tilk@be brugersupport pa Lync standard og Lync konference.
Servicedesk og brugeradministration besvarer henvendelser vedrgrende
anvendelse af Lync. Hvis det konstateres, at der er tale om systemfejl, vide-
resendes henvendelsen fejlhandtering.).

Afregnes som medgaet tid til anvendelsessupport. Tid anvendt pa fejlhand-
tering, nar det er konstateret at der er tale om en fejl, regnes som en del af
driftsomkostningerne pa Lync.

Firmabetalt internetfor-
bindelse

Internetforbindelse (tidl. ADSL) fra privat adresse, jf. Statens Indkabs til en-
hver tid gaeldende sortiment. Statens It star for kontakten til udbyder i forbin-
delse med oprettelse, flytning og nedtagning af forbindelse. Fejl pa linjen
meldes af brugeren direkte til udbyder. Teknikerbesgg og teknikerarbejde er
for kundens egen regning. Statens It tilbyder en 20 MB/2 MB internetforbin-
delse, der er aben for adgang til VPN-trafik. Internetforbindelsen tilbydes fra
TDC.

Afregnes efter de til enhver tid gaeldende priser hos Statens Indkab.

Mobilt bredband

Til brug for mobil opkobling. Kan tilkgbes fra Statens Indkgbs til enhver tid
geeldende sortiment. Pt. en linje pa mellem 2 og 10 Mb bandbredde samt
hertil knyttet udstyr (modem).

Afregnes efter geeldende priser hos Statens Indkab.

PST-filer fra Outlook

Mail, kalender, opgaver, kontaktpersoner pakkes i en privatmappefil (.pst),
der leveres pa eksternt medie (USB eller CD-rom).

Afregnes til medgaet tid.

Tilkebshardware

Statens It vedligeholder Igbende en oversigt over udstyr, der kan tilkabes
Statens it-arbejdsplads. Oversigten er tilgaengelig via Serviceportalen. Findes
det gnskede udstyr ikke pa tilkgbslisten, kan der sendes en seerskilt bestilling
til Statens It, hvorefter der tages stilling til, om det gnskede udstyr kan leve-
res som tilkagb.

Diverse udstyr omfatter f.eks. ekstra/alternativ skaerm, tradlgs mus, mouse-
trappere m.v.

Kunden er ansvarlig for den fysiske opsaetning af diverse udstyr ved levering,
medmindre servicen onsite-support er tilkabt.

Afregnes efter de faktiske omkostninger for Statens It baseret pa anskaffel-
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3.2.1.2 Tilkgb: Statens it-arbejdsplads

sesprisen.

Tilkebssoftware og spe-
cialsoftware

Udover den grundlaeggende software, som stilles til radighed for alle bruger-
ne af Statens it-arbejdsplads (fx MS Office), kan der tilkgbes supplerende
software i kategorierne tilkgbssoftware og specialsoftware:

Tilkebssoftware
Se bilag 2a Notat om softwarehandtering.

Afregning
Tilkebssoftware kan afregnes pa 2 mader.

1) Tilkebssoftware afregnes efter anskaffelsesprisen (inkl. 1. &rs om-
kostninger til software vedligehold) eller efter den fastsatte lejepris,
jf. softwarekataloget pa Serviceportalen. Omkostninger til labende
software vedligehold, installation, patchning og sikkerhedsopdate-
ring er indregnet i enhedsprisen for Statens It arbejdsplads.

2) Tilkebssoftware afregnes efter principperne for lejemodel af den
specifikke softwaretype,

Specialsoftware

Se bilag 2a Notat om softwarehandtering.

Afregning
Specialsoftware afregnes efter de faktiske omkostninger til anskaffelse
(inkl.software vedligehold, hvis kunden vaelger at tilkgbe dette).

Kunden kan bestille installation og test (installationsmetode varierer) samt
patchning og sikkerhedsopdatering samt kundespecifikke opgaver vedrgren-
de licensstyring og vurdering af sikkerhed. Afregnes pa baggrund af medgaet
tid efter forudgéende aftale med Kunden

Filkassen

Filkassen er en integreret platform i Statens It's datacenter, der ggr det mu-
ligt for tilmeldte brugere, at medbringe eller dele filer.

Adgang til filen fglger brugeren, der har adgang fra tablet, smartphone eller
pc.

Brugerne kan desuden dele filer med kollegaer eller samarbejdspartnere ved
via mail at sende et link til filen.

Filkassen er en selvbetjeningslasning, der er let at anvende og der ydes i
udgangspunktet ikke anvendelsessupport. Brugerne kan oprette sig som
brugere af Filkassen pa Serviceportalen, via menupunktet Filkassen.

Afregning

Filkassen afregnes efter storage fordelt pa hhv. 5 gb, 10gb, 25 gb, 50 gb 100
gb. Behov over 100 gb kan tildeles ved at kontakte Statens It. Nedgradering
af tildelt storage sker ligeledes ved at kontakte Statens It.

Anvendelsessupport afregnes som medgaet tid.
VIP-brugere far anvendelsessupport som en del af VIP-abonnementet.
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3.2.1.2 Tilkeb:— Klargering af driftsinfrastruktur til telefoni

Kort beskrivelse Klargering af Kundens driftsinfrastruktur séledes at denne understgtter en |
telefonilgsning.

Hvad er omfattet? e Forundersggelse af Kundens driftsinfrastruktur med henblik pa at fa kort-
lagt om Kundens driftsinfrastruktur understgatter anvendelse af telefoni.

o Eventuel anskaffelse og opsaetning af nedvendigt netvaerksudstyr, sa-
fremt eksisterende udstyr ikke understgtter den gnskede telefonilgsning.

o Konfiguration af infrastruktur (routing, sikkerhed), saledes at kommunika-
tion til/fra telefonilasningen tillades (bade VolP og data).

o Installation af telefoni-klientprogrammel.
e Sikring af QoS pa LAN/WAN.

e /Endrings- og releasehandtering (change og release management).

Servicens tilgangelig- e Tilgaengeligheden af Kundens driftsinfrastruktur er garanteret 99 procent
hed hele dagnet.

e Implementering af aendringer sker i henhold til de med Kunden aftalte
servicevinduer, og saledes at det pavirker Kundens forretning mindst mu-

ligt.
Forudsaetninger og af- e Kunden anskaffer selv telefoniudstyr og varetager handteringen af dette.-
graensninger
Afregning e Servicen afregnes efter medgaet tid samt viderefakturering af de faktiske

omkostninger til udstyr, licenser m.v..

¢ Skal gennemfgres som et kundeprojekt, jf. afsnit 3.1.2.

3.2.1.2 Tilkeb: Telefoni

Mobilkontrol (MDM) MDM (Mobile Device Management) er software til brug for at lase, kontrollere
og kryptere mobile enheder. Formalet er at styrke sikkerheden pa mobile
enheder gennem f.eks. at:

o Opsaette telefonen

¢ Installere og fierne apps

e Slette telefonens indhold, hvis den bliver stjalet
e Oprette en sikkerhedslas pa enheden
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o Kryptere telefonens indhold

Statens It tilbyder at indkgbe Telenors MDM-lgsning pa vegne af kunden,
udrulle Igsningen til de mobile arbejdsenheder og supportere enhederne.
Statens It leverer saledes en ydelse til de kunder, der ikke selv gnsker at sta
for administrationen, superbruger-know-how, software-opdateringer og kon-
takt til Telenors support.

Servicen geelder ikke private telefoner (BYOD), da MDM-lgsningen kraever
en seerlig godkendt slutbrugerpolitik, som ikke vurderes gnskvaerdig for priva-
te enheder pa grund af de vidtgdende muligheder for kontrol og adgang til
enhederne.

Afregnes kvartalvis pr. bruger pr. enhed.

Support inden for normal arbejdstid afregnes efter medgaet tid. Supportsager
vedrgrende Mobilkontrol, der handteres udenfor Statens It's normale ab-
ningstid 8-17, afregnes efter medgaet tid til dobbelt timetakst.

Support til smartphone
Itablet (ActiveSync)

Microsoft Exchange ActiveSync er en synkroniseringsprotokol, der giver
mobile enheder adgang til e-mail, kalender, kontakter og opgaver fra Micro-
soft Exchange-server. Nar slutbrugeren synkroniserer sin mobile enhed med
sin Outlook-konto, er det ActiveSync-protokollen, som den mobile enhed
kommunikerer med.

Statens It tilbyder kunderne en service, der omfatter support og sletning af
indholdet pa mobile enheder (ogsa kaldt "wipe”). Servicen omfatter bade
private og arbejdsindkabte mobile enheder, der kan synkroniseres med Acti-
veSync. Servicen indeholder:

e  Opseetning af mail- og kalendersynkronisering inden for normal ar-
bejdstid.

¢ Fejlretning ved mail- og kalendersynkroniseringsfejl inden for normal
arbejdstid.

e Hijeelp til sletning af indholdet ("wipe”) pa en mobil enhed hele dag-
net, saledes at der sikres beskyttelse af institutionens data. Statens
It er ikke ansvarlig for evt. fejl opstaet i forbindelse med wipe.

Hvis slutbrugeren har behov for hjeelp til opsaetning, fejlretning og "wipe”,
kontaktes Statens It's Servicedesk pa telefon 72 31 00 01. Ved behov for
sletning af indhold pa enheden, skal slutbrugeren ved opkald til Statens It
opgive navn, brugernavn, navn pa enheden, der skal slettes samt hvilken
institution brugeren er tilknyttet.

Support og sletning af indhold pa slutbrugerens smartphones/ tablets forud-
seetter, at slutbrugeren har underskrevet en erkleering, der forpligter slutbru-
geren til at beskytte institutionens data ved bl.a. at fa Statens It til at slette
indholdet, hvis den pagaeldende tablet/smartphone forsvinder. Slutbrugeren
forpligter sig ligeledes til ikke at tage backup af mail og kalender i
iCloud/private cloud.

Statens It supporterer de versioner af smartphones/ tablets, der fremgar af
den til enhver tid gaeldende liste pa Serviceportalen.

Afregnes kvartalsvis baseret pa antal tiimeldte brugere i den enkelte institu-

2016-2

Side 32 af 70 Bilag 2 - Servicekatalog



tion. Antallet af brugere, der tilmeldes ordningen, meldes ind i starten af aret
til Statens It, hvorefter institutionen afregnes herfor.

Henvendelser der handteres udenfor Statens It's normale dbningstid 8-17,
afregnes efter medgaet tid til dobbelt timetakst.

Beskyttet mobilforbin- Med servicen Beskyttet mobilforbindelse bliver mobilens internetforbindelse

delse (Access Point Na- routet direkte til Statens It’s datacenter. Herved beskyttes mobilforbindelsen

me/APN) mod at uvedkommende far adgang til data, Desuden giver Beskyttet mobil-
forbindelse direkte adgang til dertil konfigurerede fagsystemer i Staten It's
datacenter.

Afregnes pr. bruger pr. ar.

3.2.2 Mobil it-arbejdsplads (MIA)
3.2.2 Mobil it-arbejdsplads (MIA)

MIA er Statens It's implementering af de EMM-licenser som Moderniserings-
styrelsen har indkgbt til hele staten.

Vinder af EMM-udbuddet (EMM: Enterprise Mobility Management) blev Citrix
med produktet XenMobile

XenMobile er en standardplatform til sikring af institutionens data pa mobile
enheder. Dette sker ved at oprette en 2048-bit krypteret 'beholder’ til instituti-
onens apps og data pa brugerens mobile enhed. Brugeren vil dog blot se
MIA-apps side om side med deres private apps pa enheden, men data vil
veere adskilt i hukommelsen.

For at f& adgang til denne beholder og de funktioner den understgtter, skal
brugeren tilmelde (‘enrolle’) den enkelte enhed. Tilmelding er beskyttet af 2-
faktor validering via smskode.

MIA understgttes pa nyere mobile enheder (iOS 8.x eller nyere samt Android
5.x eller nyere. MIA understatter ikke Windows Phone, da styresystemet ikke
understatter 2-faktor validering og derfor ikke vurderes sikkert nok) og derfor
er det muligt for kunden at lade deres brugere arbejde fra deres private en-
heder, hvis de foretraekker en anden/nyere model end den kunden tilbyder.
Sikkerheden bevares fordi kundens data ligger adskilt fra brugerens private
data i beholder pa enheden.

MIA/XenMobile daekker som standard over:
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3.2.2 Mobil it-arbejdsplads (MIA)

MDM-funktion: alternativ til Mobil Kontrol fra Telenor (Mobil Kontrol udgar af
statsaftalen pr. december 2016), hvor det er mu-ligt for brugeren at slette
indhold pa den mobile enhed, skulle denne bortkomme. Til forskel fra 'rene’
MDM-Igsninger, kan MIA dog differentiere data og ngjes med at slette data
fra beholderen.

Folgende syv standard-apps kommer med MIA:

- Worx Home (indeholder MDM og app store)

- WorxMail (Mail, kalender og kontaktpersoner)

- WorxWeb (beskyttet browser med rettigheder fra Statens It's data-
center til f.eks. intranet, Serviceportal og lignende)

- QuickEdit (redigering af MS-dokumenter, regneark og preesentati-
oner)
WorxNotes (synkronisering af noter fra Exchange/Outlook)

- WorxTasks (synkronisering af opgaver fra Exchange/Outlook)
ShareFile (adgang til feellesdrev og synkronisering af filer)
Mulighed for institutionens egne apps i MIA’s app store

Det er muligt for institutionen at 'pakke’ deres egne apps ind til MIA. Statens
It har oprettet en bestillingsformular samt en leverandgrvejledning til dette.
Denne findes via Serviceportalen. Det er ogsa muligt at pege pa apps i de
normale app butikker, sa disse automatisk installeres til alle medarbejdere
hos institutionen.

Support:
Statens It tilbyder to typer supportydelser ved kab af MIA.

1) Onsite-support ved udrulning af MIA til hele institutionen (aftales i
projektet).

2) Onsite-support ved tilmelding af nye brugere (efter at kundeprojektet
til udrulning af MIA er afsluttet).

Onsite-hjeelp til installation af MIA i forbindelse emd kundeprojektet (type 1)
afregnes som en del af kundeprojektet.

Onsite-hjeelp til installation af MIA til efterfalgende nye brugere bestilles via
Serviceportalen.

Med MIA kan den enkelte bruger selv slette bortkomne mobile enheder dag-
net rundt og sende smskoder til nye enheder via en selvhjeelpsportal (dog
kun gennem PROD-nettet eller VIA af sikkerhedsmaessige arsager) eller via
Statens It's servicedesk. Sidstnaevnte afregnes som medgaet tid.

Statens It har vejledninger tilgaengelige pa vores Serviceportal: service-
portalen.statens-it.dk/MIA.
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3.2.2 Mobil it-arbejdsplads (MIA)

Afregning Institutionen betaler for antallet af brugere af MIA pr. ar (afregnes kvartals-
vis). Tilmelding skal ske for alle institutionens brugere pa en gang, da admi-
nistrationsomkostninger derved holdes nede.

Den enkelte bruger kan frit tiimelde det antal mobile enheder (smartphones
eller tablets) som de har behov for.

Bestillingen foregar via Serviceportalen eller via it-driftpartner.
Pris

Afregnes pr. bruger pr. ar.
Onsite-support afregnes pr. pabegyndt time.

3.2.3 Statens it-arbejdsplads og driftsmodellerne

Servicen ”Statens it-arbejdsplads” er deekket af driftsmodel 1 - Applikationsservice. Driftsmodellen
tilbyder séledes kunden udvikling, drift og vedligehold af en eller flere applikationer, med det fulde

ansvar placeret hos Statens It.

3.3 Fagapplikationsdrift

3.3.1 Standardservice: fagapplikationsdrift

Kort beskrivelse Drift af fagapplikationer, herunder eventuelle udviklings-, test-, praeprodukti-
ons-, uddannelses- og produktionsmiljger samt middleware og databaser
knyttet til disse. Fagapplikationsdriften sker i teet sammenhaeng til servicen
driftsinfrastruktur, der vedrgrer driften af den infrastruktur (f.eks. servere,
storage, operativsystem m.v.), hvorpa fagapplikationen er installeret og af-
vikles.

Formalet med fagapplikationsdrift er, i samarbejde med Kunden, at sikre, at
Kundens fagapplikationer i det daglige fungerer i henhold til de forretnings-
maessige behov, herunder at problemstillinger, der er relateret til driften,
handteres proaktivt og forsvarligt, samt at Kundens gnsker til a2endringer i
fagapplikationen implementeres. Fagapplikationsdrift sker ligeledes i teet
samarbejde med Kundens eventuelle leverandgrer af fagapplikationsudvik-
ling, -vedligeholdelse og -support. Den konkrete fordeling af ansvar varierer
afhaengigt af den valgte driftsmodel.

Kunden er ansvarlig for at opdatere systeminformationer via den nye funkti-
onalitet pa Serviceportalen, jfr. bilag 3a. Adgang til funktionaliteten sker ved
at henvende sig til den respektive it-driftspartner i Statens It.

Statens It kan veelge at varetage fagapplikationsdrift internt eller at outsource
den til en ekstern leverander. Ved outsourcet fagapplikationsdrift varetager
Statens It leverandgrstyringen, herunder opfglgning pa haendelser og fejl
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3.3.1 Standardservice: fagapplikationsdrift

Hvad er omfattet? e Etablering og opseetning af miljger i forbindelse med nye fagapplikationer.

e Gennemfarelse af driftsrelaterede test i forbindelse med idriftseettelse af
nye fagapplikationer.

e Jobafvikling, jf. Kundens Driftsdokumentation.
o Disaster recovery, jf. Statens It's standard driftsplatform, bilag 11C.

¢ Restore af kundens fagsystem foretages kun efter seerskilt aftale. Kunden
er ansvarlig for, at systemet kan genskabes pa baggrund af den backup
der blev bestilt i forbindelse med etablering af systemet og som fremgar af
driftsdokumentationen for systemet.

o Drift og vedligeholdelse af middleware og databaser, jf. Kundens driftsdo-
kumentation. Prognoser for Igbende dimensionering af driftsinfrastruktur
samt konkrete anbefalinger i forbindelse hermed (capacity management).

e Sikring og kryptering af websteder (SSL certifikater).

e Sikring af identifikation og kommunikation mellem offentlige myndigheder/
portaler (virksomhedscertifikater, Nem ID SSL).

e Ved outsourcet drift varetager Statens It leverandgrstyring og kontraktfor-
valtning i relation til den eksterne driftsleverander.

¢ Ved nyetablering eller genudbud af outsourcet drift afholdes miniudbud pa
Statens It’s driftsrammeaftale.

e Haendelses- og fejligsning sker i henhold til den valgte driftsmodel.
¢ Problemhandtering (problem management).

e /Endringshandtering (change management) og installation af releases,
herunder kontakt til og koordinering med vedligeholdelses- og supportan-
svarlige samt Kunden (release management). Statens It vil sdledes hand-
tere dialogen med eventuelle tredjepartsleverandgrer.

¢ Installation af klienter til relevante fagspecifikke applikationer (kundespeci-
fik).

e Installation af kundespecifikke udvidelsesprogrammer (add-ins og plugins)
i forhold til bl.a. fagapplikationer.

e Overvagning af centrale it-services og komponenter og iveerkseettelse af
en passende reaktion baseret pa de enkelte events. Centralt for overvag-
ningen er overvagningssystemet, som opsamler de enkelte events og
preesenterer dem for bemandingen i Driftscenteret i form af advarsler ogfor
bemandingen i Driftscenteret i form af advarsler og alarmer. Overvagnin-
gen af diske og ping af servere. Teknisk overvagning pa udvalgte kompo-
nenter i infrastrukturlaget (f.eks. storage, AD, databaser, fysiske servere,
overvagning af temperaturer i datarum) samt overvagning af udbudte sha-
red services (printservere, mailservere, filservere, Citrixservere og net-
veerk).
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3.3.1 Standardservice: fagapplikationsdrift

... fortsat fra forrige side

Fagsystemernes kritikalitet vurderes af kundernes systemejere ud fra fol-
indrapporteres til kundens it-driftspartner i Statens It.

gende principper, 0

Kritikalitet A

Kritikalitet B

Kritikalitet C

Kritikalitet D

Korte systemaf-
brud (timer) vil
medfare katastro-
fale fglgevirknin-
ger for forretnin-
gen som fglge af
vaesentlige og
uoprettelige svigt i
malopfyldelse eller

Langvarige sy-
stemafbrud (dage)
vil medfere alvor-
lige fglgevirknin-
ger for forretnin-
gen som fglge af
vaesentlige og
uoprettelige svigt i
malopnaelse eller

Systemafbrud vil
medfgre veesentlig
ulempe, men ikke i
vaesentlig grad
hindre malopfyl-
delse eller fore til
brud pa love eller
aftaler.

Systemafbrud
medferer mindre
ulemper og be-
greensede tab eller
omkostninger.

brud pa love og
aftaler.

brud pa love og
aftaler.

Servicens tilgengelig-
hed

Heendelses- og fejlhandtering foregar som udgangspunkt inden for nor-
mal arbejdstid, medmindre der er truffet aftale om andet for specifikke
fagapplikationer. Lgsning af kritiske og major incidents foregar uden ung-
digt ophold uanset tidspunkt pa dagen.

e Implementering af aendringer sker i henhold til de med Kunden aftalte
servicevinduer, og saledes at det pavirker Kundens forretning mindst mu-
ligt. Starre aendringer vil typisk planlaegges til at forega uden for normal
arbejdstid.

Forudsaetninger og af- .
graensninger

Kunden leverer Driftsdokumentation og @vrig relevant dokumentation i
henhold til Statens It's standarder. Driftsdokumentation anvendes af Sta-
tens It som grundlag for at varetage driftsopgaven. Manglende Driftsdo-
kumentation kan medfgre, at Statens It ikke kan garantere overholdelse
af SLA, da stabil drift ikke kan garanteres uden dokumentation. Safremt
det er tilfaeldet, vil Statens It orientere kunden herom.

o Statens It skal godkende driftsprgver forud for endelig idriftseettelse.

o Fagapplikationer driftes i et produktionsmiljg. | tillaeg til produktionsmiljget
anbefaler Statens It, at der ogsa etableres et testmiljg, hvor aendringer
m.v. kan testes, inden de saettes i drift, jf. bilag 11 Statens It's standard
driftsplatform. Endvidere etableres der som standard et praeproduktions-
miljg, sa Statens It kan afpreve installationspakker leveret af udvikler. For
eksisterende fagapplikationer vil antallet af miljger, der etableres, herun-
der om der etableres et testmiljg, athaenge af Kundens risikoanalyse i
forhold til den aktuelle fagapplikation. Fravalg af test- og preeprodukti-
onsmiljg er pa kundens egen risiko.

e Som udgangspunkt vil det kun vaere Statens It, der har adgang til at op-
datere produktionsmiljget og eventuelle praeproduktionsmiljger. Hvis
kunden gnsker delt ansvar, kan Statens It tilbyde dette, nar der etableres
test-, preeprod.- og produktionsmiljg. Hvis der er delt driftsansvar pa pro-
duktionsmiljget, vil Statens It vurdere om der kan tilbydes SLA pa Igsnin-
gen.

e Kunden forestar planleegning og koordinering af applikationsrettelser m.v.
og udarbejder forngden dokumentation, mens Statens It er ansvarlig for
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3.3.1 Standardservice: fagapplikationsdrift

e Kunden er ansvarlig for funktionelle test af alle aendringer. For sa vidt

e Statens It foretager udelukkende backup med henblik pa disaster recove-

e Miniudbud af outsourcet drift pa driftsrammeaftalen varetages af Statens

installation af releases (release management).

angar outsourcet drift, kan der undtagelsesvis aftales applikations- og le-
verandarspecifikke arbejdsgange vedrgrende handtering af incidents,
changes m.v.

ry, jfr. Bilag 11, underbilag c. Kunden er ansvarlig for at afklare behov for
backup pa fagsystemer, der etableres hos Statens It.

It i et samarbejde med systemejer (Kunden). Statens It forestar den juri-
diske del af miniudbudsforlgbet. Statens It varetager tillige projektledel-
sen af det samlede miniudbudsforlgb, herunder projektledelsen af de ef-
terfalgende transitionsforlgb. Kunden bidrager med viden, projektres-
sourcer og styregruppedeltagelse bl.a. med henblik pa at sikre, at krav-
specifikation og servicemal m.v. modsvarer systemejers gnsker. Kunden
faktureres for Statens It's timeforbrug til miniudbudsforlgb og til den efter-
falgende transition efter medgaet tid. Yderligere faktureres kunden for
eventuelle ekstraordinaere udgifter til outsourcing-leverandgrerne (afgi-
vende og/eller modtagende leverandgr) — f.eks. udgifter til tilvejebringelse
af manglende systemdokumentation.

Afregning

e Omkostninger til fagapplikationsspecifikke licenser m.v. afregnes efter de
o Fagapplikationer driftet i model 1a afregnes efter underliggende antal

o Fagapplikationer driftet i model 2a afregnes efter antal databaseservere.
e Service requests afregnes efter medgaet tid.

¢ Incidents afregnes efter medgaet tid (driftsmodel 1a og 2a) hvis fejlen er

direkte omkostninger hertil.

servere til drift af applikationen.

forarsaget af Kunden eller Kundens leverandeor.

3.3.2 Tilkeb: fagapplikationsdrift

Brugeradministration

Oprettelse, vedligeholdelse og nedleeggelse af egne brugere i forhold til
fagapplikationer, hvis brugeradministrationen ikke omfattes af brugerret-
tighedsstyringen pa Statens It's brugerrettighedssystem.

Afregnes efter medgaet tid.

Forretningsprocesover-
vagning

Denne tilkgbsydelse ligger ud over basisovervagning og tilkebsydelsen udvi-
det komponentovervagning, der er beskrevet nedenfor.

Applikationsniveau (hele applikationen)

¢ Opseetning og vedligehold af elektronisk overvagning pa fagapplikati-
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3.3.2 Tilkeb: fagapplikationsdrift

onsspecifikke elementer (syntetiske transaktioner/scripts).

e Overvagning af tilgaengelighed og performance (svartider) for de aftalte
forretningstransaktioner samt aktioner ved alarmer.

e  Mulighed for alarmnotifikation pa sms eller email.
Kunden modtager rapportering for den valgte overvagning pa det speci-
fikke fagsystem pa manedsbasis sammen med Statens It's Manedlig
Servicerapport.

Det aftales konkret med Kunden hvilke transaktioner, der overvages samt
hvad teerskelveerdierne for alarmer skal veere.

Afregnes som kundeprojekt efter medgaet tid og medgaede omkostninger i
forhold til udvikling og opsaetning samt opsaetning af rapport.

AEndringer af malinger og opsaetning af rapport viderefaktureres efter faktiske
omkostninger. Drift, vedligehold, rapportering samt omkostninger til licenser
afregnes med en fast pris pr. malepunkt.

Tilkgbet aftales med den respektive it-driftspartner i Statens It.

Udvidet komponentover- | Denne tilkgbsydelse ligger ud over basisovervagning, der er beskrevet un-
vagning der servicen servere.Tilgeengelighedsovervagning pa komponentniveau (dele
af infrastrukturen under fagsystemet), f.eks.:

e Applikations specifikke it-services
e Ekstra url’er

e Specifikke serverkomponenter
Trendmaling pa komponentniveau:

e CPU/RAM (kun rapportering)

Det aftales konkret med Kunden, hvordan opsaetning skal veere i den konkre-
te bestilling.

Afregnes som kundeprojekt efter medgaet tid og medgaede omkostninger i
forhold til udvikling og opseetning samt eendringer af malinger og opsaetning
af rapport.

Drift, vedligehold, rapportering samt omkostninger til licenser afregnes med
en fast pris pr. malepunkt.

Tilkgbet aftales med den respektive it-driftspartner i Statens It.

Systemrettet vagtordning | Driftsvagt som handterer heendelses- og fejllgsning uden for normal arbejds-
tid (jf. bilag 1 defineret som hverdage til kl. 22:00 Igrdage samt sgndage og
alle helligdage i tidsrummet 08:00-22:00.) Dog er der lukket falgende hellige-
dage: 1. juledag, 2. juledag og nytarsdag. Haendelses- og fejllgsning gaelder
for incidents med klassifikationen kritisk eller hgj.

Kan kun tilkgbes for konkrete navngivne fagapplikationer, jf. systemlisten.
Forudsaetningen for at tilkebe systemrettet vagtordning er, at kunden har
leveret den forngdne dokumentation (Driftsdokumentation) For mail-
/kalender, fil- og printservere samt Statens It’'s brugerrettighedssystem, se
Standardservice afsnit 2.2..

Afregnes efter medgaet tid. Dette tidsforbrug afregnes til dobbelt timetakst
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(minimum to timer).

Dognbemandet haendel-
ses- og fejllesning (24/7)

Driftsvagt som handterer haendelses- og fejllasning dggnet rundt (24/7).
Haendelses- og fejligsning gaelder for incidents med klassifikationen kritisk (1)
eller hgj (2).

Kan kun tilkgbes for konkrete navngivne fagapplikationer, jf. systemlisten og
safremt kunden har leveret den forngdne dokumentation (Driftsdokumentati-
on).

Afregning aftales i hvert enkelt tilfaelde med Kunden afheengigt af de konkre-
te behov og Statens It’'s faktiske omkostninger til at levere ydelsen.

F2 cloud Igsning

Adgang til standardiseret F2 pa et feelles drifts- og testmiljg. Adgang til milje-
et kraever, at Kunden har indkabt F2 licenser hos leverandaren.

Afregnes pr. bruger pr. ar. Storage afregnes separat.

Public 360 cloud lgsning

Adgang til standardiseret Public 360 pa et feelles drifts- og testmiljg. Adgang
til miljget kreever, at Kunden har indkabt Public 360 licenser hos leverandg-
ren.

Afregnes pr. bruger pr. ar. Storage afregnes separat.

mTime

Adgang til standardiseret mTime pa et feelles driftsmiljg. Adgang kreever, at
Kunden har indkgbt mTime licenser hos leverandgren.

Afregnes pr. bruger pr. ar.

SSL fornyelse og admi-
nistration

Pa Kundens bestilling varetager Statens It fornyelse af SSL certifikater og
indgar i en dialog med Kunden om administration af SSL.

Afregnes pr. unit til certifikater og medgaet tid administration. Et stjernecerti-
fikat kan besta af flere units.

Databehandleraftale

Statens It kan pa kundens initiativ udarbejde databehandleraftale pa syste-
mer indeholdende personhenfgrbare data for at opfylde lovkravene til data-
sikkerhed (Persondataloven og Sikkerhedsbekendtgarelsen). Databehand-
leraftaler skal udformes pa eksisterende systemer og nye systemer.

Afregnes efter medgaet tid til udarbejdelse af databehandleraftale.

Driftsdokumentation
(eendringer i applikatio-
ner)

| forbindelse med aendringer i applikationer, der pavirker driftsdokumentatio-
nen, skal driftsdokumentationen opdateres.

Afregnes efter medgaet tid.

Opbevaring af kildekode

Statens It kan opbevare kildekoden pa kundens systemer. Kunden har an-
svaret for at overlevere kildekoden til Statens It, der opbevarer koden pa
arkivet SIT-DOK (Statens It Dokumentationsarkiv). Overleveringsmetode
aftales ved bestilling pa Serviceportalen. Overlevering eller rekvirering af
kildekoden skal ske gennem Serviceportalen.

Afregnes efter medgaet tid pr. system til at aftale overleveringsmetode,
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overlevering og arkivering.

Licensiering af virtuelle Statens It driver et SQL-cluster, hvor virtuelle SQL-servere deler underlig-
SQL-servere gende hardware. Denne underliggende hardware er licenseret af Statens |t.
Kunderne kan leje sig ind i SQL-Cluster mod betaling af en kvartalsvis leje.

Afregnes efter forbrug af RAM og vCPU.

3.3.1 Fagapplikationsdrift i forhold til driftsmodellerne

Servicen “Fagapplikationsdrift” dekker over flere driftsmodeller, da fagapplikationsdrift som be-

skrevet ovenfor dekker over bade applikationslaget og middlewarelaget:
» Driftsmodel 1 — Applikationsservice

* Driftsmodel 1A — Applikationsdrift

* Driftsmodel 2 — Platformservice

e Driftsmodel 2A — Platformdrift

De listede driftsmodeller beskeftiger sig med applikationslaget (driftsmodel 1 og 1A) og med mid-
dlewarelaget (driftsmodel 2 og 2A). Samtidig tilbyder disse driftsmodeller henholdsvis en service-
model, hvor det fulde ansvar for udvikling, drift og vedligehold er placeret hos Statens It (drifts-
model 1 og 2), og en driftsmodel, hvor Statens It er ansvarlig for drift og vedligehold, mens kunden

selv er ansvarlig for udviklingen (driftsmodel 1A og 2A).

Kunden kan séledes med fagapplikationsdrift vaelge 1 hvor en hej grad, Kunden selv ensker at vere

ansvarlig for udvikling og vedligehold af sine applikationer og middleware.

3.4 Driftsinfrastruktur

3.4.1 Standardservice: driftsinfrastruktur
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Kort beskrivelse Adganag til infrastrukturmiljger hvorfra fagapplikationer og relateret program- |
mel kan afvikles. Driftsinfrastrukturen omfatter adgang til servere, inkl. ope-
rativsystem, storage, system og backupklienter.

Statens It kan enten veelge at varetage driften internt eller at outsource den
til en ekstern leverandar. Ved outsourcet drift varetager Statens It leveran-
derstyringen, herunder opfelgning pa haendelser og fejl m.v.

Hvad er omfattet? e Adgang til en Windows- eller Linuxserverinstans.

e Opbevaring af data (storage). Proaktiv overvagning og alarmering.
Kunden kan vaelge mellem mellem forskellige typer storage:
Tier 1 Meget hurtig storage: Flash storage med lav latency (ventetid pa
disken) og hgj performance. Anvendes til applikationer der skal yde ud
over det saedvanlige.Tier 2 Hurtig storage: Traditionel San System med
meget hurtig ydelse. San med meget hurtige diske. Anvendes til traditio-
nelle applikationer. Tier 2 storage leveres som NAS, dvs. uden tilhgrende
filserver, nar anvendelsesomradet alene er begraenset tilgang til mindre
flade filer (primeert Officefiler). NAS anvendes typisk til personligt drev og
faelles drev.Tier 3 Langsom storage: SAN med lav performance og hgj la-
tency (ventetid pa disk). Anvendes til applikationer eller data der ikke an-
vendes seerligt ofte.

Statens It's anbefaling er, at alle kunder starter pa Tier 2 og efterfglgende
flyttes til hurtigere eller langsommere Tiers om ngdvendigt, i samrad med
Statens It.

e Antivirus pa servere og operativsystem. Herunder lgbende scanning for
virus og gvrige sikkerhedstrusler.

e Lgbende patchning af operativsystem, sikkerhedssystem m.v. i forbindel-
se med servicepakker og gvrige anbefalede opdateringer.

e Logning og overvagning af adgange.

o Afvikling pa sikre datacenterfaciliteter, jf. de til enhver tid geeldende stan-
darder for staten.

e Etablering af backupklient, herunder labende overvagning af, om backup
gennemfgres som planlagt, jf. Statens It's standard driftsplatform, bilag
11.

o Konfigurationsstyring i forhold til servere, herunder operativsystem,
storage og middleware.

¢ Lgbende proaktiv kapacitetsstyring og overvagning, herunder f.eks. i
forhold til belastning af servere og databasekapacitet. Ved et identificeret
behov for kapacitetsudvidelser vil Statens It advisere Kunden.

e Haendelses-/fejlhandtering (incident management), eventuelt pa Kundens
lokation, hvis dette kraeves for at Iase haendelsen eller fejlen, og hvis
denne vedrgrer Statens It's udstyr.

e Problemhandtering (problem management).

e /Endrings- og releasehandtering (change og release management).

Servicens tilgengelig- e Tilgaengeligheden af driftsinfrastruktur (server og storage) og netveerk er
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hed garanteret 99 procent hele daggnet. Tilgeengeligheden rapporteres pr.
fagapplikation.

e Haendelses- og fejlhandtering foregar som udgangspunkt inden for nor-
mal arbejdstid, medmindre der er truffet aftale om andet for specifikke
fagapplikationer. Lgsning af kritiske og major incidents foregar uden
ungdigt ophold uanset tidspunkt pa dagen.

e Implementering af aendringer sker i henhold til de med Kunden aftalte
servicevinduer, og saledes at det pavirker Kundens forretning mindst mu-

ligt.
Forudsatninger og af- e Statens It leverer beskrivelser af driftsarkitekturen, herunder standarder,
gransninger sikkerhed m.v., til brug for Kundens udarbejdelse af driftshandbgger og il

brug i forbindelse med anskaffelser af nye fagapplikationer (f.eks. formule-
ring af ikke-funktionelle krav i en kravspecifikation) jf. Statens It's standard
driftsplatform, bilag 11.

¢ Kunden fastsaetter kapacitetskrav til driftsinfrastrukturen, jf. bilag 8 (Kun-
dens forventede servicetraek og betaling for aret), i henhold til Statens It's
standarder. Statens It yder radgivning i forbindelse med kapacitetsfast-
leeggelse.

¢ Kunden skal varsle kendte aendringer i brugsmenstre, saledes at Statens
It kan foresla korrektioner i kapaciteten med henblik pa at bevare et effek-
tivt driftsmiljg.

Bestilling af serverinstans pa virtuel server eller bestilling af dedikeret fy-
sisk server skal ske efter naermere aftale.

Afregning e Fast kvartalsvis pris pr. serverinstans inkl. standardbestykning pa 1 CPU
og 4 GB RAM. Ekstra CPU og ekstra RAM kan tilkgbes til samme pris pr.
CPU og RAM for virtuelle servere. For fysiske servere afregnes ekstra
CPU og RAM efter faktiske omkostninger.

e Fast kvartalsvis pris pr. allokeret GB storage. Storage prisdifferentieres
alt efter tiers (hastighed).

e Fast kvartalsvis pris pr. allokeret GB storage pa valgte servere. Backup
afregnes pa serverniveau og prisdifferentieres alt efter backuptype (disk
eller tape).

e  Efter overgang til Statens it-arbejdsplads afregnes Exchange-, fil-, print-,
Active Directory og Citrix- som en del af Statens it-arbejdsplads. Der
skal afregnes saerskilt for storage af de ovennasvnte arbejdsplads kom-
ponenter/servere.

3.4.1 Specifikation: driftsinfrastruktur

Serverinstans .

Som udgangspunkt en virtuel server installeret pa en blade- eller rackser-
ver, jf. Statens Indkgbs sortiment.
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e Der anvendes CPU med 2,2 GHz processorer, og en virtuel server tilde-
les som standard 1 CPU. Ved seerlige behov kan mere end en CPU tilkg-
bes.

e Servere oprettes som standard med 4 GB RAM. Dette kan udvides og
tilkgbes efter behov.

e Det er kundens ansvar at levere de ngdvendige informationer og specifi-
kationer, saledes at en server kan oprettes eller nedlaegges.

Storage o Storage medie afhaenger af de forretningsmaessige behov. Storage medi-
et kan vaere af typen SAN eller NAS og veelges fra det til enhver tid geel-
dende sortiment fra Statens Indkeb. Statens It orienterer for s& vidt muligt
Kunden om forestaende udvidelser, nar kapaciteten har naet 90 %.

Backup « Kopiering af data fra en server til et backupsted med henblik pa senere at
kunne genskabe data.

3.4.2 Tilkgb: driftsinfrastruktur

Dedikeret server (fysisk) | Levering af en dedikeret fysisk server. Serveren veelges fra Statens Indkebs

til enhver tid geeldende sortiment.

Det er kundens ansvar at levere de ngdvendige informationer og specifikati-
oner, saledes at en server kan oprettes eller nedleegges.

Afregnes pa baggrund af faktiske omkostninger til at levere ydelsen — aftales
ad hoc.

Forhgijet tilgaengelighed Redundant set up pa en fagapplikation, safremt fagapplikationen understot-
ter redundans.

Forhgijet tilgaengelighed skal altid gennemfgres som et kundeprojekt.

Afregning: Etablering afregnes som kundeprojekt og faktiske omkostninger
til at etablere ydelsen. Opgaver forbundet med drift afregnes som medgaet
tid.

Bestilling af redundant datalinie (MPLS) pa deres lokationer (dog fra samme
leverander i jfr. FM-aftalen)

Afregning: Etablering afregnes som kundeprojekt og faktiske omkostninger
til at levere ydelsen jfr. FM-aftalens vilkar til bestilling og installation og heref-
ter for datalinien.

F5 Load Balancer
Servicen F5 Load Balancer regulerer trafikken pa serverne ved at distribuere
trafikken pa tveers af flere servere. Formalet er at sikre optimalt ressourcefor-
brug, datagennemlgb samt at minimere svartider og overbelastning af ser-
verne.

Servicen fungerer som brohoved mellem slutbrugeren og applikationens front
end servere og kan skaleres til det gnskede behov.

F5 load balancer tilbyder udover load balancing felgende funktioner:

e Web caching af http og https trafik (statiske sider).

2016-2

Side 45 af 70 Bilag 2 - Servicekatalog



3.4.2 Tilkgb: driftsinfrastruktur

e SSL-off loading; Secure socket layer certifikater installeres direkte pa F5
load balancer og skal herefter kun vedligeholdes ét sted.

Denne standardservice skal benyttes hvis man gnsker load balancing pa
systemer, der driftes af Statens It.

AfregningEtablering afregnes (afhaengigt af systemets stgrrelse og graden
af dokumentation pa det pagaeldende system) som kundeprojekt og medgaet
tid til at etablere servicen.

Efter etablering faktureres kunden separat for SSL — off loading, hvis denne
funktionalitet er valgt og separat for load balancer, redundans/cluster og web
cache.

Der findes forskellige SSL-certifikater:

Standard SSL

Extended SSL — omfattende valideringsgrundlag

Wildcard SSL — deekker ogsa subnavne af domaenenavnet

Manuel Patchning

Kunden kan tilkgbe manuel patchning (sikkerhedsopdatering) af databaser,
software og middleware pa servere, hvis det vurderes at automatisk patch-

ning kan forarsage utilsigtede konsekvenser for kundernes fagapplikationer.
(Sikkerhedsopdatering af styresystem foretages automatisk i det servicevin-
due, der aftales for hver enkel server

Afregnes efter medgéet tid til dobbelt timetakst, da udferelse af bestilling
sker uden for almindelig arbejdstid, med mindre kunden agnsker opgaven

udfert inden for normal arbejdstid. Hvis der er behov for at kebe eksterne
ressourcer til gennemfgrelse af opgaven, videresendes faktura til kunden.

Tilkebet sker gennem henvendelse til kundens respektive it-driftspartner.

@vrige tilkeb

Levering af andre operativsystemer end standardoperativsystemerne (jf.
specifikationen ovenfor), CPU og RAM.

Afregnes pa baggrund af faktiske omkostninger til at levere ydelsen — aftales
ad hoc.

3.4.3 Beskrivelse: netveerk

Kort beskrivelse

Adgang til netveerksforbindelser der omfatter:
Forbindelser mellem lokationer (WAN/MPLS).
e Forbindelser pa lokationer (LAN og W-LAN).

o Forbindelser til eksterne systemleverandgrer.

Hvad er omfattet?

e Adgang til og drift af lokalnetvaerk (LAN og W-LAN), herunder levering,
drift og vedligehold af krydsfelt, switches og access points.

¢ Lifetime management pa eksisterende switches og access points.

e Patchning af krydsfelter, inkl. tilhgrende patchkabler.

e Overvagning af netveerkets tilgaengelighed og performance ved konkrete
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sager om bestillinger eller fejl.
e Konfigurationsstyring pa netvaerksenheder.
¢ Haendelses-/fejlhandtering (incident management).

e Problemhandtering (problem management), evt. pa Kundens lokation,
hvis dette kraeves for at Igse handelsen eller fejlen, og hvis denne vedrg-
rer Statens It's udstyr.

e /Endrings- og releasehandtering (change og release management).
o Konfiguration og Patch Management af software i netveerksudstyr.

¢ Asset Management pa fysiske netvaerksenheder og dokumentation pa
netveerksinstallationer.

e Capacity Management af netvaerket.

Servicens tilgaengelig- e Tilgeengeligheden af driftsinfrastruktur (server og storage) og netveerk er
hed garanteret 99 procent hele dagnet. Tilgeengeligheden rapporteres hhv.
pr. fagapplikation og shared services

e Heendelses- og fejlhandtering foregar som udgangspunkt inden for nor-
mal arbejdstid, medmindre der er truffet aftale om andet. Lgsning af kriti-
ske og major incidents foregar uden ungdigt ophold uanset tidspunkt pa
dagen.

¢ Implementering af aendringer sker i henhold til de med Kunden aftalte
servicevinduer, og saledes at det pavirker Kundens forretning mindst mu-

ligt.
Forudsatninger og af- ¢ Kunden er ansvarlig for at etablere krydsfelter og underkrydsfelter med
graensninger tilhgrende strem og evt. kaling af krydsfelter, der efterlever kravene i Sta-
tens It's specifikationer. Al el-arbejde skal udfgres af autoriseret elektri-
ker.

¢ Kunden er ansvarlig for kabling i veeggen, der afsluttes i stik til de enkelte
enheder (netveerksprinter, kontorarbejdsplads, access point m.v.) jf. Sta-
tens It's specifikationer (mindst kategori 5e). Herunder kabling i bygning.

e Kunden er ansvarlig for krydsfeltskabe, el-arbejde (kabeltraek, veegpanel,
strgmforsyning, AP og evt. kgling af krydsfelter).

e UPS (nadstremsforsyning) pa krydsfelter og netveerk pa kundens adres-
se er kundens ansvar.

¢ Hvis kunden ikke gnsker at overga til den af Statens Indkgbs udpegede
netveerksudbyder, viderefakturerer Statens It i 2014 de faktiske omkost-
ninger til kunden.

o Enheder ikke ejet af Statens It (privatejede eller ejet af kunden selv),
herunder beerbare pc-ere, tablets og smartphones ma ikke tilsluttes SIT-
PROD (netveerkstik i vaeggen).

Afregning Netvaerk afregnes ved viderefakturering af de faktiske omkostninger il
datalinjer, herunder udvidelse af krydsfelt, switches og access points samt
med en fast arlig pris pr. bruger (gzelder alle brugertyper).
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3.4.3 Specifikation: netvaerk

Netvaerk

Netvaerksservicen standard omfatter:

o Drift, vedligehold, konfiguration og monitorering af netveerkskomponen-
ter i Statens It’s netvaerk

¢ LAN/WANKkapaciteten aftales med Kunden baseret pa Kundens forret-
ningsmaessige behov.

e Adgang til kablet Statens It's produktionsnetvaerk gennem decentrale
acces og core switches, samt datacenters netvaerksinfrastruktur.

o Tildeling af Lokal ip-adresse til Statens It's godkendte enheder, adgang
til dns (domain name systems) herunder logning af datatrafik.

Eksterne datalinjer

Eksterne datalinjer (f.eks. MPLS) viderefaktureres til kunden i henhold til den
geeldende pris.

3.4.3 Tilkeb: netvaerk

Tradlest netvaerk

Anskaffelse, koordinering og opsaetning af tradlgst netvaerk (WIFI) skal bestil-
les som et projekt via Serviceportalen. Den fysiske opseetning af access
points, herunder tilhgrende elektrikerarbejder, pahviler Kunden, der har an-
svaret for kabling og strem til access points.

Tradlgst netvaerk omfatter en eller flere af fglgende net:

SIT-PROD

Dette sikre traddlgse netveerk anvendes pa SIA PC'en eksklusivt og giver
netvaerksmaessigt adgang til internettet samt kundespecifik adgang til interne
ressourcer, altsa gives de samme adgange som hvis SIA PC’en tilsluttes et
stik i vaeggen.

SIT-BYOD

Dette sikre tradlgse netveerk stilles til radighed til enheder, som ikke er udle-
veret af Statens It. Eksempelvis brugernes egne enheder. Der anvendes
brugernavn/adgangskode til autentificering og opkobling er begreenset af
brugerkonti knyttet til den givne bruger. Dvs. at adgangen kan afbrydes sa-
fremt brugernavn/adgangskode pa enheden ikke er i overensstemmelse med
AD brugerkontoen (dette kan ske ifm. skift af adgangskode) eller at bruger-
kontoen er last/deaktiveret. Netvaerksmaessigt er der begraenset adgang til
internettet og ingen adgang til interne ressourcer.

SIT-GUEST

Dette sikre tradlgse netveerk stilles til radighed til brugere, som midlertidigt
oprettes af allerede eksisterende brugere hos en kunde i Statens It's kunde-
portefglje. Der er tale om en tidsbegraenset adgang pa maksimalt 24 timer,
hvor der anvendes brugernavn/adgangskode til autentificering. Netvaerks-
maessigt er der begraenset adganag til internettet og ingen adgang til interne

2016-2

Side 48 af 70 Bilag 2 - Servicekatalog




ressourcer.

SIT-DEVICES

Dette sikre tradlase netveerk stilles til radighed til enheder, som enten ikke
handteres af en bruger eller hvor brugere af enheden er anonyme. Eksem-
pelvis infoskaerme/-standere og mgdeskaerme. Enheder autentificeres ved
brug af et unikt nummer p& enheden samt en sikkerhedsmeggle udleveret af
Statens It. Netvaerksmeessigt er der begreenset adgang til internettet. Der kan
i seerlige tilfeelde aftales adgang til begraensede interne ressourcer.

SIT-WWW (Hotspot Igsning med mulighed for kundespecifikt navn)

Dette usikre tradlgse netveerk stilles til radighed for kundens kunder/geester,
eksempelvis borgere, turister og lignende. Brugen af netvaerket er pa eget
ansvar og ved tilslutning vil brugere skulle acceptere politikken for anvendel-
sen.

Afregnes efter fast pris pr. access point licens pr. ar (controller). Herudover
afregnes omkostninger til anskaffelsen efter projektets direkte omkostninger.

Dertil kommer opsaetning og vedligehold, som afregnes efter medgaet tid,
samt eventuelle udgifter til anskaffelse af switch.

Skal gennemfgres som et kundeprojekt, jf. afsnit 3.1.2.

Servicenet Servicen ger det muligt at tilga internettet uden om kundens produktionsnet-
(kablet gaestenet) veerk via dedikerede netvaerksstik. Det kan daekke behovet for internetad-
gang til gaester hos kunderne, infostandere, dankortterminaler, mv.

Afregnes efter medgaet tid forbrugt pa etablering af Servicenet. Skal gen-
nemfgres som et kundeprojekt.

Etablering af Servicenet daekker ikke over lokalnetskapacitet, som kan bestil-
les separat. Se tilkgbet Udvidet kapacitet til ikke-standard lokalnetveerk,

afsnit 3.5.2.
Tradlest gaestenet SIT-WWW (Hotspot Igsning med mulighed for kundespecifikt navn).
(uden brugeridentifikati- | Servicen er en offentlig adgang, der ger det muligt for gaester hos kunderne
on) at tilga internettet (http og https og ikke andre services) via tradlgst netvaerk.

Med gaester menes borgere, turister, foredragsholdere o.lign., der har brug
for adgang til internettet, mens de opholder sig pa, f.eks. museer, offentlige
leesestuer og andre former for borgerservice.

Det er en forudsaetning, at access points er bestilt hos og opsat af Statens It.
Servicen er en almindelig internetadgang, som ikke giver adgang til kundens
produktionsnetveerk.

Afregnes som medgaet tid til at etablere Tradlgst geestenet. Skal gennemfg-
res som et kundeprojekt.

Kunder, der ikke har tradlgst netvaerk opsat af Statens It, skal bestille opseet-
ning af tradlgst netvaerk (se servicekataloget afsnit 3.5.2).

Udvidet kapacitet til ikke- | Til terminaler, vagtsystemer, dedikeret internet og andre seerlige forhold.
standard lokalnetvaerk

Afregnes pa baggrund af Statens It's faktiske omkostninger samt medgaet
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tid til at levere ydelsen.

Forhgjet tilgeengelighed

Levering af netveerk med en tilgeengelighed, der ligger ud over tilgeengelig-
heden pa standardnetveerksservicen.

Ved forhgjet tilgeengelighed forstas redundant netvaerksopsaetning.

Ud over redundans kan dette ogsa omfatte tilkaldetid/responstid hurtigere
end f.eks. normal 4 timer/normal arbejdstid inklusiv evt. ekstern leverandgr.

Afregning pa baggrund af Statens It's faktiske omkostninger samt medgaet
tid til at levere ydelsen. Etableringen afregnes som kundeprojeki.

3.4.4 Sikkerhed

Sikkerhedsydelse

Forbindelser til internettet. Etablering af adgang til og drift af sikker opkobling
til internet og kundernes eksterne systemleverandgrer og brugertrafik. Sikring
af trafik gennem etablering af internet firewalls og VPN firewalls, og blokering
af ugnsket trafik gennem scanning (Intrution Protection System). IPS under-
seger al trafik fra kundernes netvaerk og trafik til og fra internettet. Overvag-
ning og handtering af anormaliteter. Antispamlgsning til sikring af ind- og
udgaende mail. Sikkerhed og firewall, der sikrer, at alene godkendte enheder
kan fa adgang til netveerket. Intrusion detection systems (IDS), der labende
monitorerer netveerket med henblik pa at identificere forseg pa uautoriseret
adgang og anden aktivitet.

Logning og overvagning af sikkerhed, herunder Igbende logning af sikker-
hedshaendelser.

Sikker fiernadgang (pt. SMSpasscode).

Beskyttet webmail med mobil token, hvor der sendes en smskode til bruge-
rens arbejdsmobil, nar der logges pa webmailen. Lgsningen sikrer, at det er
den rette person, der logger pa webmail (Outlook Web App). Beskyttet
webmail med mobil token kan bestilles ved at oprette en sag pa Servicepor-
talen.

Tilsyn, sikkerhedsrevision og attestering. Statens It far arligt foretaget revisi-
on og tilsyn af it-sikkerheden.

Sikkerhed afregnes som en fast arlig pris efter antal brugere, herunder
konsulenter og serverinstanser.

3.4.5 Tilkeb: Sikkerhedsydelse tilkeb

USB Token Til brugere der ikke kan modtage sms med passcode, kan Kunden anskaffe
USB token til brug for at logge pa VIA.
Afregnes som fast pris pr. fysisk token.
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Sikker mail Bestilling, drift og vedligehold af virksomhedscertifikater til sikker mail:

e Udstedelse og fornyelse af virksomhedscertifikater til brug for sikker
mail.
Vedligeholdelse og drift af interne servere til handtering af sikker mail.
Koordinering af eendringer og fejlsagning i forhold til ekstern driftsleve-
randgr.

e  Support af sikker mail generelt.

Afregnes efter faktiske omkostninger til serverinstans (via servicen 3.4.1
serverinstans) og medgaet tid.

Udgifter til Nets, eksterne driftsleverandarer og software viderefaktureres til
kunden.

3.4.1 Driftsinfrastruktur i forhold til driftsmodellerne

Servicen ”Driftsinfrastruktur” svarer umiddelbart til de to driftsmodeller, der hedder infrastruktur-
service og infrastrukturdrift — henholdsvis driftsmodel 3 og 4. Komponenterne Netvark og Fysisk

lokation kan ikke valges.

Driftsmodel 3 tilbyder saledes Kunden drift og vedligehold af infrastrukturplatformen inklusiv
operativsystem, med ansvaret drift og vedligehold af middleware og applikationer for middleware
og applikationer placeret hos Kunden, mens ansvaret for operativsystem og hardware er placeret
hos Statens It. For driftsmodel 4 er Kunden ansvarlig for hele den softwaremassige platform, og

sorger sdledes selv for operativsystem, mens Statens It er ansvarlig for den r& hardwareplatform.

I de tilfelde hvor Kundens tredjeparts leverander er ansvarlig for drift af hardwareplatformen, kan
driftsmodel 5 desuden tilbydes. Her gér Statens It ind over overtager styringen af kontrakten med

tredjepartsleveranderen pa vegne af Kunden.

Servicen "Netvaerk™ er deekket af de to driftsmodeller, der hedder infrastrukturservice og infra-

strukturdrift — henholdsvis driftsmodel 3 og 4.

Driftsmodel 3 tilbyder saledes Kunden drift og vedligehold af infrastrukturplatformen inklusiv
operativsystem, med ansvaret for drift og vedlige hold af middleware og applikationer placeret hos

Kunden, mens ansvaret for operativsystem og hardware er placeret hos Statens It. For driftsmodel 4
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er Kunden ansvarlig for hele den softwaremaessige platform, og serger séledes selv for operativsy-

stem, mens Statens It er ansvarlig for den ra hardwareplatform.

I de tilfeelde, hvor Kundens tredeparts leverander er ansvarlig for drift af hardwareplatformen, kan

driftsmodel 5 desuden tilbydes. Her overtager Statens It styringen af kontrakten med tredjepartsle-

verander pa vegne af Kunden.

3.5 PrintB

3.5.1 Service: Print B

Kort beskrivelse

Indkab, drift og vedligehold af printere (ved printere forstas netveerksprin-
tere, scannere, plottere og multifunktionsmaskiner tilsluttet Statens It’s
netvaerk). Herunder kontraktstyring af serviceaftaler. Statens It ejer print-
udstyret og leverer en printservice til Kunden.

Hvad er omfattet?

Installation: Fysisk pa adressen, herunder tilslutning til netvaerk.

Konfiguration: Grundlaeggende opsaetning og konfiguration af printeren,
herunder bl.a. printkg, skuffevalg og opseetning der muligger scan til
mail og filserver.

Drift og overvagning af printkger.

Incidenthandtering: Heendelses-/fejlhandtering (incident management),
eventuelt pa Kundens lokation, hvis dette kraeves for at Igse haendelsen
eller fejlen, og hvis denne vedrgrer Statens It's udstyr, omfattet af Statens
It's SLA.

Problemhandtering (problem management).
AEndrings- og releasehandtering (change og release management).
Statens It er single point of contact.

Administration: Omfatter styring af aktiver, dokumentation (af teknisk
opsaetning af netvaerksprintere), (samarbejde med og krav til underleve-
randgrer, herunder afregning vedr. afskrivninger af forbrugsstoffer og an-
dre indgaede aftaler).

Finansiering gennem Statens It ved anskaffelse af netvaerksprintere (der
afskrives over en 3-arig periode).

Leverandgrsamarbejde: Statusmader med printerleverandgrer om indga-
ede serviceaftaler og andre evt. konkrete problemstillinger.

Servicens tilgangelig-
hed

Heendelses- og fejlhandtering foregar som udgangspunkt inden for nor-
mal arbejdstid, medmindre der er truffet aftale om andet. L@sning af kriti-
ske og major incidents foregar uden ungdigt ophold uanset tidspunkt pa
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3.5.1 Service: Print B

dagen, jf. SLA..

¢ Implementering af aendringer sker i henhold til de med Kunden aftalte
servicevinduer, og saledes at det pavirker Kundens forretning mindst
muligt.

Forudsaetninger og af-
graensninger

Opsaetning og drift af netvaerksprinter varetages af Statens It.

Statens It kan alene drive og vedligeholde printere, der er indkabt fra
Statens Indkgbs sortiment,

e Ved anskaffelse af netveerksprintere pa Statens Indkgbsaftale, indgar
Statens It en serviceaftale med leverandgren baseret pa klikafgifter,
som Statens It afregner med Kunden. Klikafgiften deekker mekanisk
service, forbrugsstoffer (ekskl. papir) og reparation pa maskinen.

e  For printere, der af historiske arsager er uden serviceaftale eller hvor
den indgaede serviceaftale er udlgbet, er det tillige kundens ansvar at
anskaffe forbrugsstoffer.

e Fysisk udskiftning af forbrugsstoffer og papir samt udbedring af simpelt
papirstop er Kundens ansvar. Bortskaffelse af toner etc. som miljgaffald
er tillige kundens ansvar. For scannere og plottere aftales serviceaftaler
individuelt.

e Bordprintere (lokalprintere, hardware) m.v. tilsluttet via USB supporteres
ikke af Statens It. Kunden er selv ansvarlig for Isbende af vedligehold,
herunder for anskaffelse af forbrugsstoffer.

Afregning e Prisen for printerhardwaren betales af Kunden over tre ar og bestar af
afskrivninger og renter pa den pagaeldende printer. | den resterende leve-
tid indtil serviceaftalen (klikafgiften) udigber, er printerhardwaren gratis.

e Der betales et arligt gebyr pr. printer afhaengig af type (multifunktionsma-
skine, netveerksprinter, plotter eller scanner). Gebyret daekker vedligehold
i printerens livscyklus opseetning, Igsbende konfiguration, nedtagning Sta-
tens It’s udgifter til serviceaftaler viderefaktureres til kunden (inkl. klikaf-

gift)
3.5.2 Tilkgb: Print
Follow me Printopseetning der muligger, at brugerne kan vaelge en hvilken som helst
printer at fa printjobbet ud pa. Dette tilkgb forudseetter kgb af Print A eller
Print B.

Afregning: Etablering afregnes som kundeprojekt og faktiske omkostninger
til at etablere ydelsen. Herefter afregnes pr. tilmeldt printer pr. ar. Hardware
afregnes som Servicen Print B.

Print fra mobile enheder Printlasning der gar det muligt for brugere at printe fra tradlgse enheder,
f.eks. tablets, eksterne pc’ere, mobiltelefoner m.m. pa netvaerksprinter hg-
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rende under servicen Print B.

Afregning: Etablering afregnes som kundeprojekt og faktiske omkostninger
til at etablere ydelsen. Herefter afregnes pr. tilmeldt printer pr. ar. Printer-
hardware afregnes pa samme made som i servicen Print B.

Fjernprint — standard Print-applikation til generel handtering af manuelle forsendelser. Fjernprint
(Digital post) sgrger automatisk for forsendelse til digital post (hvis muligt) og ellers til
fysisk post. Fjernprint kan bestilles som en enkeltinstallation eller som en
shared lgsning.

Dette tilkab forudsaetter ikke kab af Print A eller Print B.

Afregnes efter hardwareanskaffelser og medgaet tid (enkeltinstallation).
Shared lgsning afregnes med en etableringsomkostning og en arlig driftsom-

kostning.
Fjernprint - tillaegslos- MaxiConnect: Er en funktionalitet til Fjernprint standard, der ger det muligt at
ning flette og udsende store maengder breve i én arbejdsproces. Lgsningen kan
(Digital post) flette og udsende op til 10.000 breve ad gangen.

Afregnes efter en etableringsomkostning for installationen og en arlig drifts-

omkostning.

3.6 Radgivning

3.6.1 Standardservice: radgivning

Kort beskrivelse Levering af radgivning relateret til it-projektledelse, anskaffelse og indkab,
telefoni og mobile Igsninger, it-sikkerhed, arkitektur og systemimplemente-
ring.

De konkrete ydelser, der er omfattet af servicen, vil vaere varierende i forhold
til konkrete kundegnsker og projekter. Derfor skal den efterfglgende beskri-
velse af, hvad servicen omfatter, ses som eksempler pa radgivningsydelser.

Hvad er omfattet? It-projektledelse
e Projektledelse i alle projektfaser, herunder teknisk projektledelse.

o Udarbejdelse af projektledelsesrelaterede produkter, f.eks. projektgrund-
lag, business cases, ledelsesrapportering, statusrapporter m.v..

e Leverandgrstyring og handtering af Iebende leverandgrkontakt.
¢ Radgivning i forhold til udfgrelse af projekt- og programledelse.

¢ It-projektledelsesradgivning baseret paA PRINCE2 som projektledelses-
metode.

Anskaffelse og indkeb

e Behovsanalyser.

o Udarbejdelse af kravspecifikationer, herunder bade ikke-funktionelle og
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3.6.1 Standardservice: radgivning

funktionelle krav. F.eks. krav til et systems funktionalitet (funktionelle
krav) eller krav til test i en transitionsfase, servicemal eller seerlige stan-
darder (ikke-funktionelle krav).

e Teknisk bistand til udbudsgennemfgrelse (f.eks. SKI- og EU-udbud),
herunder bade procesmeessig bistand, udarbejdelse af udbudsmateriale
og stotte relateret til teknisk tilbudsevaluering.

e Varetagelse af test management-funktion, inklusiv udarbejdelse af test-
materiale i forbindelse med overdragelsestest af it-anskaffelse.

Telefoni og mobile Iasninger

e Bistar med arkitekturmaessig radgivning i forhold til en forretnings- og it-
meessig afklaring omkring anskaffelse af telefoni og mobile Igsninger.

¢ Specificering af krav til lasning, herunder krav for integrationer til andre
systemer.

o Bistar ligeledes til fastlaeggelse af governance for vedligeholdelse, sup-
port og sikkerhed.

It-sikkerhed

¢ Radgivning indenfor implementering og anvendelse 1ISO27001 i forret-
ningen, herunder evaluering af hvad skal ggres i forhold til at ga fra
DS484 til 1ISO27001.

e Bistar med fastlaeggelse af it-sikkerhedspolitik for forretningen, herunder
fastleeggelse af governance for it-sikkerhedsomradet.

¢ Bistar med gennemferelse af risikovurdering for et eller flere forretnings-
omrader herunder udfeerdigelse af handlingsplan for kritiske omrader.

o Fastleeggelse af beredskabsplan for forretningen herunder krav til drifts-
leverander vedrgrende de driftsmaessige sikkerhedskrav.

Arkitektur

¢ Radgivning om og udarbejdelse af ikke-funktionelle arkitekturkrav, f.eks.
krav relateret til feellesoffentlige arkitekturkrav og driftskrav baseret pa
Statens It's driftsmilje.

¢ Radgivning om og udfaerelse af arkitekturdiscipliner, f.eks. analyse af
moderniseringspotentiale pa legacy-applikationer, analyse af data-
genbrugspotentiale, brug af mobile services og cloud-baseret services.

Systemimplementering

¢ Teknisk bistand i forbindelse med specifikke fagdomeener, f.eks. ESDH
(elektronisk sags- og dokumenthandtering), CMS (content management-
system) og udvalgte integrationsplatforme. Bistanden afheenger af det
konkrete domaene, men kan omfatte radgivning i forhold til designbeslut-
ninger, sikkerhed, informationsarkitektur, integration til tredjeparter m.v..

Servicens tilgaengelig- Ikke relevant.
hed
Forudsatninger og af- Ikke relevant.
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3.6.1 Standardservice: radgivning

gransninger

Afregning

Servicen afregnes efter medgaet tid.
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4  Servicemal

I dette kapitel beskrives servicemal, der er forbundet med Statens It’s services. Statens It forestar

maling og rapportering pa samtlige servicemal i overensstemmelse med aftalekompleksets bilag 3.

Statens It vil labende have fokus pa at forbedre og optimere den service, som leveres til Kunden.
Safremt Statens It gentagende gange og i veesentligt omfang ikke lever op til de beskrevne ser-
vicemal, vil Statens It i samarbejde med Kunden igangsatte aktiviteter med det formal at forbedre

den leverede service.

4,1 Beskrivelse af servicemal

Hvert servicemal® er beskrevet med oplysninger svarende til indholdet i den efterfolgende tabel.

Servicemal: Angiver det serviceomrade, servicemalet dekker

Servicemal En kort beskrivelse af selve servicemalet og det fastsatte krav (haje-
ste niveau) til opfyldelse af servicemalet.

Maleprocedure Angiver, hvordan maling af det fastsatte servicemal skal udferes.

Rapportering af maling Angiver, hvornar Statens It rapporterer til Kunden i forhold til opfyldel-
sen af servicemalet.

? Servicemélet leveringstid afviger beskrivelsesmessigt fra denne skabelon, idet servicemalet samler en rack-

ke servicemal.
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4.2  Servicemalsoverblik

Af overblikshensyn prasenteres servicemélene i den efterfolgende tabel, hvor det ligeledes angi-
ves, hvilke servicemal der er relateret til hvilke services (gra celler markerer sammenhang mellem

servicemal og services).

I det efterfolgende gennemgas de servicemdl, der er preesenteret i tabellen.
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Servicemal

1) Generel kundetilfredshed

2) Brugeroplevet kvalitet ved henvendelse til
it-servicedesk

3) Reaktionstid ved handelser (incidents)

4) Leveringstid for standardserviceanmodnin-
ger (service requests)

5) Tilgaengelighed pa driftsinfrastruktur

6) Tilgaengelighed pa basissystemer

7) Tilgengelighed pa mail/kalender

8) Losningstid ved handelser (incidents)

4.3  Generel Kundetilfredshed

Generel kundetilfredshed
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Generel kundetilfredshed

Servicemal Statens It skal opna en gennemsnitlig kundetilfredshed pa 3,7 pa en skala fra 1-5, hvor
1 er meget utilfredsstillende og 5 er meget tilfredsstillende.

Kundetilfredshedsmalingerne anvendes til at fastlaegge, om kunderne er tilfredse med
Statens It's leverancer og service, og om de er tilfredse med samarbejdet.

Maleprocedure Til at afdeekke kundernes tilfredshed gennemfares to gange arligt en kundetilfreds-
hedsundersggelse. Kundens it-ansvarlige eller it-koordinatoren udfylder et spgrge-
skema i dialog med it-driftspartneren i Statens It. Med udgangspunkt i besvarelsen har
it-driftspartneren og kunden to gange arligt en dialog om evt. forbedringstiltag.

Rapportering af Kundetilfredsheden opggres to gange arligt.
maling

4.4  Brugeroplevet servicekvalitet ved henvendelse til it-servicedesken

Kvalitet ved telefonisk henvendelse

Servicemal Brugere, der henvender sig til Statens It, skal opleve en tilfredsstillende kvalitet i den
service, de modtager fra Statens It.

Tilfredshedsmalingen, der er foretaget i forbindelse med henvendelse til servicede-
sken, skal have en kvalitet, der nar en gennemsnitlig tilfredshed pa 3,7 eller derover
(pa en skala fra 1 til 5).

Maleprocedure Ved afslutning af l@aste opgaver angiver Statens It's brugere i gennemsnit en tilfreds-
hed pa 3,7 (pa en skala fra 1-5).

| spergeskemaet skal brugeren svare pa, om de med oplevelsen af kvaliteten af den
modtagne service var 1) meget utilfreds, 2) utilfreds, 3) hverken eller, 4) tilfreds eller 5)
meget tilfreds.

Rapportering af Brugeroplevet servicekvalitet opgares manedligt.
maling

4.5 Reaktionstid ved handelser (incidents)

Reaktionstid ved haendelser (incidents)
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Reaktionstid ved haendelser (incidents)

Servicemal Reaktionstid forstas som den tid, der gar, fra Kunden eller Statens It registrerer en
hzendelse (incident) i Statens It's servicedesksystem, til Statens It starter pa at lgse
fejlen/haendelsen (hvor en arbejdsproces med henblik pa fejl-’/haendelsesafhjeelpning
igangseettes).

Safremt et incident gaelder basissystemerne (mail, print, fil, VPN og netveerk) samt
Kundens A og B fagsystemer, og bergrer en flerhed af brugere, skal heendelsen ind-
meldes telefonisk til Statens It's Servicedesk pa 7231 0001.

Statens It skal for 90 procent af alle henvendelser igangseette fejl-/heendelses-
afhjaelpningen inden for tidsfristerne i nedenstaende skema. For kritiske haendelser
med prioritet 1 skal Statens It igangsaette fejl-/haendelsesafhjaelpningen for 100 pro-
cent af henvendelserne, inden for fristen.

Uden for normal arbejdstid igangsaettes fejl-/handelsesafhjaelpningen, hvis der er
aftalt vagtordning. Denne fejl-’heendelsesafhjeelpning er ikke underlagt servicemal.

Prioritet Prioritet 1 Prioritet 2 Prioritet 3 Prioritet 4

Frist for reak- | Hajst 15 mi- Hgjst 4 timer Hojst 2 ar- Hojst 4 ar-

tionstid nutter bejdsdage bejdsdage
Maleprocedure Reaktionstid males inden for normal arbejdstid. Reaktionstid beregnes fra det gjeblik,

hvor en henvendelse er registreret i Statens It's servicedesksystem, til en arbejdspro-
ces igangseettes.

Servicemal beregnes som den procentdel af alle haendelser (incidents), uanset priori-
tet, der overholder fristen for igangsaettelse af sagsbehandling malt inden for normal

arbejdstid.
Rapportering af Reaktionstid opgeres manedligt for alle henvendelser (incidents), der er registreret i
maling servicedesksystemet. Der rapporteres hver maned til Kunden samlet for alle incidents

og opdelt pa prioritet.

4.6 Leveringstid for standardserviceanmodninger

Leveringstid for standardserviceanmodninger

Servicemal

Statens It beregner leveringstid fra det gjeblik en bestilling modtages i Statens It.

Hvis kunden har valgt at fremdatere leveringstidspunktet, beregnes fristen for leveringen i for-
hold til det gnskede leveringstidspunkt. Hvis en bestilling kreever godkendelse hos en it-
godkender, beregnes leveringstiden fgrst fra bestillingen er godkendt. Bestillingen er leveret,
nar Statens It har gennemfert bestillingen, og sagen er sat i status Iast i Statens It’s service-

desksystem.

2016-2

Side 60 af 70 Bilag 2 - Servicekatalog



Leveringstid for standardserviceanmodninger

Ved bestilling af fysiske produkter saettes bestillingen i status Igst, nar produktet er overdraget til
en 3. parts leverandgr med ansvar for levering, eller leveret via onsite. Nedenfor er en liste over

de services og tilkgb, hvor der er en defineret leveringstid.

Leve- Bemaerk-
It-servicedesk Bestillingsblanket ringstid ninger
Dedikeret onsitesupport 5 dage
Filkassen anvendelsessupport for VIP brugere 3 dage
Vagtordning uden for normal arbejdstid 10 dage
VIP ordning, tilmelding/afmelding 2 dage
Statens it- Bestillingsblanket Leve- Bemaerk-
arbejdsplads ringstid ninger
Arbejdsstation — almindelig pc 5 dage Mere end 10
stk.: Efter
aftale
Arbejdsstation — almindelig pc (hjemme/sekundeer pc) 5 dage Mere end 10
stk.: Efter
aftale
Arbejdsstation — Saerlig pc 12 dage Mere end 10
stk.: Efter
aftale
Arbejdsstation — Midlertidig PC 1 dag

Adgang til drev/mapper/filer, samt oprettelse af nye map- |2 dage
per pa netveerksdrev

Administrati- 4 dage
ve / privilegerede rettigheder til fastansatte medarbejdere

Bruger, oprettelse 2 dage

Bruger, nedleeggelse 2 dage Mere end 15
stk.: Efter
aftale

Bruger, rokering 2 dage

Bruger, sendring 2 dage

Feellesbruger, oprettelse / eendring / nedleeggelse 2 dage

Konsulent, oprettelse 4 dage
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Leveringstid for standardserviceanmodninger

Konsulent, nedlaeggelse 4 dage
Konsulent, eendring i rettigheder 4 dage
Konsulent, forlaengelse 2 dage
Konsulent, VPN adgang 5 dage
Fysisk SMS token 2 dage

Funktionspostkasse, oprettelse / aendring / nedleeggelse | 3 dage

Distributionsliste, oprettelse / &ndring / nedlaeggelse 2 dage

Digital signatur / medarbejder certifikat, bestilling 5 dage

Digital signatur / medarbejder certifikat, genudstedelse / |5 dage

nedlaeggelse

Firmabe- 4 dage Statens It

talt Internetforbindelse (ADSL / mobilt bredband), bestilling overlever
bestillingen til
ekstern
leverandgr
indenfor aftalt
leveringstid

Firmabe- 4 dage Statens It

talt Internetforbindelse (ADSL / mobilt bredband), flytning / overlever

@ndring / afmelding bestillingen til
ekstern
leverandgr
indenfor aftalt
leveringstid

Genskabelse af egne data 5 dage

Lokaladministratorrettigheder for medarbejdere 2 dage

Mobilkontrol, oprettelse / rokering / afmelding 2 dage
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Leveringstid for standardserviceanmodninger

PST fil fra Outlook 4 dage

Registrering af mobilnummer 2 dage

Software, tilkgbssoftware fra softwarekataloget 2 dage

Testbruger, oprettelse 4 dage

Testbruger, nedleeggelse 4 dage

Testbruger, aendring eller forlaengelse 4 dage

Undervisningsbruger, oprettelse 4 dage

Undervisningsbruger, nedlasggelse 4 dage

Undervisningsbruger, eendring eller forleengelse 4 dage
Fagapplika- Bestillingsblanket Leve- Bemaerk-
tionsdrift ringstid ninger

Database, bestilling 8 dage

Database, sendring / nedleeggelse 8 dage

Domaene, oprettelse / nedlaeggelse 5 dage

Funktionscertifikat 5 dage

Genskabelse af fagspecifikke data / ikke personlige data |10 dage

SSL certifikat, oprettelse / forlaengelse 5 dage
Virksomhedscertifikat 8 dage
Driftsinfrastruk- | Bestillingsblanket Leve- Bemaerk-
tur ringstid ninger
Filkassen, anvendelses support 3 dage
Nyt fil- / datadrev 5 dage
Udvidelse af kapacitet, CPU / diskplads / RAM 8 dage Mere end 1
TB disk-
plads: Efter
aftale
Nedleeggelse af servere 8 dage Nedlaeggelse
af server
sker 8 dage

fra den dato,
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Leveringstid for standardserviceanmodninger

der er angi-
vet i bestil-
lingen.

Netvaerk Bestillingsblanket Leve- Bemaerk-
ringstid ninger

F5 Load Balancing, oprettelse / aendring / nedlaeggelse 15 dage

Firewall, @ndring 15 dage

90 procent af alle leveringer skal ske inden for tidsfristen.

Maleproce- |Leveringstid males fra det gjeblik, hvor en serviceanmodning er registreret i Statens It's service-
dure desksystem, til den er sat i status lgst. Se dog ovenfor under "servicemal” for undtagelser til
dette.

Servicemal beregnes som den procentdel af alle leveringer med defineret leveringstid, uanset
type, der overholder fristen for levering.

Rapporte- | Leveringstid opggres manedligt for alle henvendelser (service requests), der er registreret i
ring af ma- | servicedesksystemet, og rapporteres hver maned til Kunden.
ling

47  Tilgaengelighed for driftsinfrastruktur

Tilgaengelighed for driftsinfrastruktur

Servicemal Ved utilgeengelighed forstas den tid, hvor driftsinfrastrukturen forhindrer, at en fagap-
plikation kan anvendes til fejlfri driftsafvikling.

Tilgaengelighed for driftsinfrastrukturen er 99 procent hele dggnet.
Systemer, hvor tilgeengelighed opggres i driftsrapporter fra driftsleverandgrer, geelder
de mal, der er aftalt i gaeldende kontrakt.

Maleprocedure Utilgeengelighed males ud fra logninger i Statens It's servicedesksystem og ud fra
reaktive alarmer med dokumenteret utilgaengelighed, herunder henvendelser fra bru-
gere.

Utilgaengelighed opgeres pa baggrund af registrerede incidents med prioritet 1, som
vedrgrer systemer med kritikalitet A.

Faelgende forhold fraregnes i opggrelsen af utilgeengelig tid:

e Driftshindringer som fglge af fejl i fagapplikation, hvor Kunden eller Kundens leve-
randgrer baerer ansvaret.

o Driftshindringer som felge af fejl pa tele- og datakommunikationsforbindelser, hvor
eksterne teleleverandgrer beerer ansvaret.
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Tilgaengelighed for driftsinfrastruktur

Tilgeengeligheden beregnes som:

Periode Beregning

Hele dognet 100*(timer pr. maned — dokumenteret utilgaengelig-
hed)/antal timer pr. maned

Rapportering

Tilgeengeligheden for driftsinfrastrukturen opgeres pa manedsbasis og rapporteres til
Kunden pr. fagapplikation.

Systemer, hvor tilgeengelighed opggares i driftsrapporter fra driftsleverander, geelder de
maleprocedurer, der er aftalt i gaeldende kontraki.

4.8 Tilgengelighed for basissystemer

Tilgaengelighed for basissystemer

Servicemal

Ved utilgeengelighed forstas den tid, hvor mail/kalender, Active Directory (SIT-prod),
VIA, fil,print, VPN, Filkassen og netvaerk (i det fglgende kaldet basissystemer) ikke kan
anvendes til fejlfri driftsafvikling af kontorarbejdspladser.

Tilgeengelighed for basissystemerne er 99 procent hele dggnet dog er tilgeengelighed
for SIA (Active Directory (SIT-prod)) 99,7 procent.

Maleprocedure

Utilgeengelighed males ud fra logninger i Statens It's servicedesksystem og ud fra
reaktive alarmer med dokumenteret utilgaengelighed, herunder henvendelser fra bru-
gere.

Utilgaengelighed opggres pa baggrund af registrerede incidents med prioritet 1, som
vedrgrer basissystemerne.

Aftalt systemteknisk vedligeholdelse, herunder servicevinduer, og driftshindringer som
felge af fejl pa tele- og datakommunikationsforbindelser hvor eksterne teleleverandgrer
baerer ansvaret, fraregnes i opggrelsen af utilgeengelig tid.

Tilgeengeligheden beregnes som:

Beregning

100*(antal timer pr. maned — dokumenteret utilgeengelighed)/antal timer pr. maned

Rapportering

Tilgeengeligheden opggres pa manedsbasis og rapporteres hver maned til Kunden pr.
basissystem.
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4.9 Lesningstid ved haendelser (incidents)

Losningstid ved handelser (incidents)

Servicemal

Lasningstid forstas som den tid, der gar fra Kunden eller Statens It registrerer en haen-
delse (incident) i Statens It's servicedesksystem, til Statens It har Igst problemet, og
sagen er sat i status lgst.

Servicemalet for Igsningstider geelder inden for normal arbejdstid. For kritiske haendel-
ser med prioritet 1 geelder servicemalet uden for normal arbejdstid, hvis det er registre-
ret inden for normal arbejdstid.

Uden for normal arbejdstid igangseettes fejl-/haendelsesafhjeelpningen, hvis der er
aftalt vagtordning. Denne fejl-’heendelsesafhjeelpning er ikke underlagt servicemal.

Prioritet Prioritet 1 Prioritet 2 Prioritet 3 Prioritet 4
Frist for los- Hgjst 4 timer Hgjst 8 timer Hgjst 3 ar- Hgjst 5 ar-
ningstid bejdsdage bejdsdage
Mal skal veere | 90 % 90 % 90 % 90 %
opfyldt med

Maleprocedure

Lasningstid males inden for normal arbejdstid. Lgsningstiden beregnes fra det gjeblik,
hvor en henvendelse er registreret i Statens It's servicedesksystem, til den er sat i
status lgst. Lasningstiden er fraregnet den tid, servicedesk afventer svar fra brugeren.

Servicemal beregnes som den procentdel af alle haendelser (incidents), uanset priori-
tet, der overholder fristen for Iasning af haendelsen (incident), malt inden for normal
arbejdstid.

For kritiske heendelser med prioritet 1 geelder servicemalet, hvis incident er registreret
inden for normal arbejdstid.

Beregning

Lasningstiden for incidents med prioritet 1 beregnes fra det gjeblik, hvor et incident er
registreret i Statens It's servicedesksystem inden for normal arbejdstid, til det er sat i
status lgst.

Hvis incidentet er registreret uden for normal arbejdstid, beregnes Igsningstiden fra kl.
8.00 den folgende hverdag.

I lgsningstiden for incidents med prioritet 2, 3 og 4 modregnes den tid, der ligger uden
for normal arbejdstid.

Rapportering af
maling

Lasningstiden opggres manedligt for alle henvendelser (incidents), der er registreret i
servicedesksystemet. Der rapporteres til Kunden hver maned.
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5 Forretningsbetingelser

1. Generelle forretningsbetingelser

1)

2)

Statens It afstemmer det forventede servicetraek med Kunden jf. bilag 8, sa Statens
It kan levere sikker og stabil drift. For tilkeb ud over dette servicetraek udarbejdes
overslag, som Kunden skal godkende, inden arbejdet settes i gang.

For obligatoriske services med fast pris er det Statens It’s opgave at sikre, at den
nedvendige kapacitet er til radighed. Udvidelser og investering i nyt HW m.v. er
indkalkuleret i Statens It’s priser.

2. Okonomi

1)

2)

Fakturering sker kvartalsvis i form af en faktura samt en efterfelgende regulering,
nar kvartalet er afsluttet. Processen herfor er beskrevet i bilag 6, kapitel 9.

Statens It forbeholder sig ret til at opstille fordelingsneggler, nar en direkte alloke-
ring p4 Kunden ikke er mulig.

3. Bestillinger

)

Alle bestillinger skal godkendes af Kunden. Kunden udpeger en person med pro-
kura til at godkende bestillinger. Godkendelsesprocessen forlgber elektronisk i ser-
vicedesksystemet. Bestillingen effektueres, nar den er godkendt hos Kunden. Det
er Kundens ansvar at udpege og indmelde godkendere af bestillinger til Statens It.

4. Standardservices

1)

2)

3)

Tilbagelevering af pc’ere for lejeudleb: Med udgangspunkt i asset management sy-
stemet vurderer Statens It det tilbageleverede udstyrs alder. Udstyr, som endnu ik-
ke er fuldt afskrevet, udleser et ombytningsgebyr pa et halvt ars leje.

Tilbagelevering af udstyr for endt afskrivning (Print): Med udgangspunkt i asset
management systemet vurderer Statens It det tilbageleverede udstyrs alder. Udstyr,
som er &ldre end tre ar, udskiftes gratis, mens udstyr, som er yngre end tre ar, ud-
loser et ombytningsgebyr pa den resterende afskrivning.

Bortkommet udstyr: Ved tyveri eller i forbindelse med bortkommet udstyr som
Statens It ejer, og Kunden har rdderet over, erstatter Kunden genstanden til nyan-
skaffelsespris.
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4) Beskadiget udstyr: Ved beskadigelse af udstyr som Statens It ejer, og Kunden har
raderet over, erstatter Kunden genstanden til nyanskaffelsespris. Ved beskadigelse
forstés en uhensigtsmessig adfaerd med udstyret og ikke almindelig slitage.

5. Service og support

1) Onsitesupport: Varslingstider og afbestillingsfrister
Ved mindre opgaver skal Kunden varsle behov for onsitesupport minimum fem ar-
bejdsdage for. Ved sterre opgaver (projekter) er varslet minimum 10 arbejdsdage,
og hvis onsitesupporten omfatter weekendarbejde, er varslet 20 arbejdsdage. Af-
bestillingsfristen ved mindre opgaver er en arbejdsdag for effektuering. Ved sterre
opgaver og weekendarbejde er fristen tre arbejdsdage.

6. Forsendelsesomkostninger
Statens It atholder udgiften til forsendelse af klienter, skeerme, perifert udstyr m.v. mellem
Statens It og Kundens adresse i Danmark. Statens It bestemmer og rekvirerer transport-
form.

7. Konsulenter

1) Statens It kan inddrage brug af eksterne konsulenter, nar omstaendighederne kree-
ver det. Brug af konsulenter aftales sarskilt med Kunden. Statens It viderefakture-
rer konsulentens honorar til Kunden.

8. Problemhéndtering — applikationsdrift

1) Nér der pd Kundens forespergsel rekvireres ressourcer i forbindelse med perfor-
manceproblemer, afgeres betalingsspergsmalet ud fra, om performanceproblemet
kan relateres til Statens It’s driftsopgaver eller til forhold omkring applikationen,
jf. nedenstéende principper:

1. Hyvis arsagen identificeres til ene og alene at vaere driftsinfrastrukturen, af-
holder Statens It omkostninger til egne ressourcer og eventuel 3. part, som
har bistéet Statens It med arsagsafdaekning og lgsning.

2. Huvis arsagen identificeres til ene og alene at vare applikationen, atholder
Kunden omkostninger til Statens It’s ressourcer og eventuel 3. part, som
har bistéet Statens It med arsagsafdaekning og lesning.

3. Huvis arsagen er en kombination af 8.1.1 og 8.1.2, fordeles omkostningerne
til Statens It’s ressourcer og eventuel 3. part, som har bistaet Statens It
med arsagsafdeekning og lesning i forhold til indflydelsen pa problemet.
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4. Huvis arsagen ikke kan identificeres, fordeles omkostningerne til Statens
It’s ressourcer og eventuel 3. part, som har bistiet Statens It med arsagsaf-
dxkning og lesning, ligeligt mellem Kunden og Statens It.

9. Opsigelse af services

Kunden kan afmelde services. Tidsrummet fra Kunden afmelder en service pa Serviceportalen til
faktisk opher, reguleres af de geeldende SLA mal. I de tilfzlde, hvor der ikke foreligger SLA mél
for en service, indgas der en serskilt aftale med Kunden. Statens It fakturerer 6 maneder efter, at en
leverance faktisk er ophert.
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6 Revisionshistorik

Revisions-
dato

Version

Kort resumé

Kundeservice/afsnit

Forfatter

Juni 2016 version | Backup og restore er taget ud af bruger- Afsnit 3.2.1.1 Servicesekretariatet,
2016-3 konto i servicen statens it-arbejdsplads Statens It
Preecisering af onsite-support. Afsnit 3.3.3 Servicesekretariatet,
Statens It
Servicens tilgaengelighed: Der henvises til | Afsnit 3.3.1 Servicesekretariatet,
afsnit 2.2. i stedet for basisservice punkt Statens It
3.9
Miniudbud som en del af basisservice er Afsnit 3.3.1 Servicesekretariatet,
taget ud. Statens It
Udvidet komponentovervagning: Der Afsnit 3.3.2 Servicesekretariatet,
henvises nu til servere i stedet for basis- Statens It
service.
Systemrettet vagtordning: Der henvises nu | Afsnit 3.3.2 Servicesekretariatet,
til afsnit 2.2. i stedet for basis. Statens It
2016-2
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